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Cyber- og informationssikkerhedsstrategi 2022-2025

Indledning

Regeringen offentliggjorde d. 15. december 2021 en ny national strategi for cyber- og informationssik-
kerhed for perioden 2022-2024. Strategien preesenterer fire centrale malsastninger for det fremadret-
tede arbejde med cyber- og informationssikkerhed:

Robust beskyttelse af de Styrkelse af det
samfundsvigtige funktioner offentligt-private samarbejde
o9 ”

9 o~

@get kompetenceniveau Aktiv deltagelse i den internationale
og ledelsesforankring kamp mod cybertruslen

Denne strategi for cyber- og informationssik- ringen har med den nye nationale strategi for
kerhed i energisektorerne er Energistyrelsens cyber- og informationssikkerhed sat fokus pa at
bidrag til den nationale strategiske indsats for hgjne cybersikkerheden i den kritiske infrastruk-
cyber- og informationssikkerhed og falger af det tur. | overensstemmelse med den dagsorden er
nationale krav om, at der formuleres delstrate- formaélet med sektorstrategien at hgjne cyber- og
gier for arbejdet med cyber- og informations- informationssikkerheden i energisektorerne, sé
sikkerhed i de samfundsvigtige sektorer. Rege- fordelene ved bl.a. digitaliseringen kan udnyttes



- seerligt i omstillingen til mere grgn og vedva-
rende energi — samtidigt med, at truslerne fra
cyberspace handteres pa forsvarlig vis.

Det danske energisystem er under hastig omstil-
ling bl.a. som fglge af Klimalovens mélsastninger
om, at Danmark i 2030 skal reducere udlednin-
gen af drivhusgasser med 70 pct. i forhold til
niveauet i 1990 og opna klimaneutralitet senest

i 2050. Den grgnne omstilling betyder, at bl.a. el-,
gas- og fiernvarmesystemerne stér overfor vee-
sentlige forandringer. En omfattende elektrifice-
ring af det danske energisystem er en hjgrnesten
i at indfri méalsastningerne. Ogsé varmesektoren
skal gennemgé en gennemgribende omstilling
og elektrificering, sé de fossile breendsler kan
udfases. Det samme geelder transportsektoren,
hvor den tunge trafik (seerligt skibe og fly) skal
anvende syntetiske breendstoffer fra power-to-x.
Endelig skal industrien elektrificeres mest muligt,
sa fossile breendsler og biogas malrettes de sek-
torer, der ikke kan elektrificeres - f.eks. hgjtempe-
raturprocesser. En smart og vellykket omstilling
til mere vedvarende energi gar hand i hand med
digitalisering af energisektorerne. Derfor er det
afgarende, at sektoren er bedst muligt forberedt
pa nuveerende og fremtidige trusler fra cyber-
space — og derfor seetter denne strategi fokus pa
cybersikkerheden i disse sektorer.

En sikker og stabil energiforsyning er en for-
udsaetning for et velfungerende samfund, og i
Danmark har vi et af verdens hgjeste niveauer af
forsyningssikkerhed. Det skal der holdes fast i.
Ogsa under omstillingen til gran energi og den
samtidige digitalisering af energisystemet.

Markant og kompleks
cybertrussel i forandring

De danske energisektorer star, som resten af
det danske samfund, overfor alvorlige trusler fra
cyberspace. Cybertruslen drives af, at cyber-
kriminelle, statssponsorerede hackergrupper

og efterretningstjenester forsgger at udnytte
digitaliseringen af alle dele af samfundet. Med
digitaliseringen falger nemlig flere sarbarheder,
som muliggar cyberkriminalitet, cyberspionage
og destruktive cyberangreb.

Truslen imod energisektorerne fra cyber-
spionage og cyberkriminalitet i form af
ransomware-angreb vurderes af Center for
Cybersikkerhed (CFCS) at veere meget hgj. Som
et foregangsland inden for energisikkerhed og
overgangen til grgn energi og et knudepunkt

i det europeeiske el- og naturgasnet er den
danske energisektor interessant for fremmede
stater. Sektoren star samtidigt over for truslen fra
cyberkriminelle i form af bdde malrettede angreb

De danske energisektorer star, som

resten af det danske samfund, overfor

alvorlige trusler fra cyberspace

0g angreb rettet mod et stort antal personer,
sasom phishing. De mulige konsekvenser ved
operationelle driftsforstyrrelser af forsyningskriti-
ske systemer benyttes desuden til at gge presset
pa ofre for ransomware-angreb. Vurderingen af
truslen fra cyberkriminalitet understgttes af data
indsamlet via EnergiCERTs' sensornetveerk og
forekomsten af alvorlige og delvist succesfulde
cyberangreb imod danske energivirksomheder i
2021. Begivenheder uden for Danmark bekreefter
desuden truslens alvorlighed. | 2021 resulterede
ransomware-angrebet pa Colonial Pipeline i en
alvorlig energikrise i USA, og siden 2015 har den
ukrainske energisektor veeret udsat for flere de-
struktive cyberangreb. De danske energiselska-
ber kan altsé veere sarbare overfor cybertrusler,
og de udgar attraktive mal for ondsindede aktg-
rer, som gnsker at udnytte digitale srbarheder.

Sarbarhederne udvikler sig hastigt i takt med, at
energisektorerne digitaliseres —en udvikling som
drives af den grgnne omstilling og implemente-

1 EnergiCERT er en forening ejet af de danske energiselskaber. EnergiCERT'en har udrullet et netveerk bestadende af 170+
sensorer installeret hos energiselskaber og danner pa den baggrund et billede af cybertrusler imod sektoren (Trussels-

rapport fra EnergiCERT 2. kvartal 2022).
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ringen af smarte digitale lgsninger. Udviklingen af
digitale sérbarheder heenger sammen med seer-
ligt to forhold. For det fgrste er udbredelsen af
digitale og internetvendte komponenter og syste-
mer en seerlig udfordring for cybersikkerheden i
energisektorerne, fordi mange forsyningsproces-
ser understgttes af operational technology (OT),
som ikke altid er designet med fokus pa cyber- og
informationssikkerhed i samme grad som infor-
mation technology (IT). For det andet er mange
energiselskaber afthaengige af leverandgrer, som
selv er afheengige af underleverandgrer og lange
forsyningskeeder, hvilket gar dem sarbare over for
supply chain-angreb og udbredelsen af sérbar-
heder i leverandgrernes produkter.

Fordi en stabil og palidelig forsyning af energi
udger grundlaget for samfundets generelle
funktionsdygtighed, er den samlede energisek-
tor en samfundskritisk sektor. Derfor pahviler
der energisektorernes aktgrer et seerligt ansvar
for lgbende at tilpasse cyber- og informations-
sikkerhedsindsatsen, sé energiforsyningen ikke
pavirkes negativt af truslen fra cyberspace. Da
energisektorerne i overvejende grad bestar af
private selskaber, skal dette ansvar lgftes i teet
samarbejde mellem den offentlige og den private
sektor. Myndighederne skal pa den ene side
sgrge for at stille relevante krav til cyber- og infor-
mationssikkerheden i energisektorerne, imens
de private energiselskaber pa den anden side
skal bringe deres viden og kompetencer i spil,

s& kravene efterleves pa en made som hgjner
cyber- og informationssikkerheden.

Denne strategi er formuleret med udgangspunkt
i sektorernes nuveerende modenhedsniveau og
modstandsdygtighed og med gje for udviklingen
i det digitale trusselsbillede for at understgtte, at
cybertruslen handteres ansvarligt.

Strategiens forankring og formal
Denne strategi er en sektorspecifik forleengelse

af regeringens nationale strategi for cyber- og in-
formationssikkerhed 2022-2024, som stiller krav
om delstrategier for de samfundskritiske sekto-
rer. Strategien folger op pa den foregdende sek-
torstrategi for el-, gas- og fjernvarmesektorerne
2019-2021, og viderefgrer den falles indsats for
at hgjne cyber- og informationssikkerhed i disse.

Den netop afsluttede strategi var et nybrud i det
offentligt-private samarbejde om cyber- og in-
formationssikkerhed pé energiomrédet, idet el-,
gas- og fijernvarmesektorerne gik sammen med
myndighederne om at saette en feelles ambitigs
retning for udviklingen af cyber- og informati-
onssikkerheden. Dette samarbejde har vist sig
effektivt og veerdiskabende, og fortseettes derfor
i den kommende strategiperiode ved viderefg-
relsen af den nuveerende styregruppe, som er
sammensat af repreesentanter fra Green Power
Denmark, Dansk Fjernvarme, Energinet, Klima-,
Energi- og Forsyningsministeriet og Energistyrel-
sen. Implementeringen af de enkelte initiativer vil
finde sted i en inklusiv proces, hvor alle relevante
aktgrer inviteres til at bidrage med viden og
kompetencer for at sikre strategiens forankring i
energisektorerne.

Strategien er desuden resultatet af en omfat-
tende og inddragende proces, hvor energisel-
skaber, brancheorganisationer, myndigheder
o0g andre interessenter i de tre energisektorer
har bidraget til initiativernes indhold. Men
strategien er ogsa udarbejdet med blik for de
nye feelleseuropeeiske krav til cybersikkerhed,
som i de kommende ar vil blive implementeret
i dansk lovgivning i forbindelse med udrulnin-
gen af NIS 2.0- og CER-direktiverne?, samt den
nye netveerkskode for elnettet og den nationale
strategi for cyber- og informationssikkerhed. Et
vigtigt formal med strategien er derfor ogsa at
forberede energivirksomhederne pé de krav,
som forventes at fglge af implementeringen
af disse direktiver i dansk lovgivning. Derud-
over tager strategien hgjde for erfaringer og

2 Direktiv om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i hele Unionen (NIS) og Direktiv om kritiske

enheders modstandsdygtighed (CER)



leering fra den foregaende strategiperiode,
ligesom den bygger videre pa det arbejde,
som igennem flere ar har pagaet for at hgjne
cybersikkerheden i energisektorerne, hvor
der ogsa er etableret samarbejder pa tveers af
de samfundskritiske sektorer. Det betyder, at
strategien bade gger det nuveerende ambiti-
onsniveau og sastter ind, hvor der fortsat er
behov for en méalrettet indsats for at forbedre
cyber- og informationssikkerheden og sikre
energisektorernes modstandsdygtighed over
for de aktuelle trusler.

Detervigtigt, atenergisektorerne ogsé er for-
beredt pa de kommende nye udfordringer, som
folgeraf den granne omstilling og den sendrede

Initiativoversigt

Initiativ 1

Strategisk udvikling af EnergiCERT

Initiativ 3

Risiko- og sarbarhedsvurderinger

Initiativ 5
Krisestyring og viderefgrelse
af forretningen

Initiativ 7
Sektorberedskabsforanstaltninger
for it-beredskabet

Initiativ 9
Uddannelse, kompetencer
og adfeerd

sikkerhedspolitiske situationi Europa. Herun-
derde udfordringer som cybertruslen skaber
forforsyningssikkerhedenitakt medden
fortsatte digitalisering af samfundetog ener-
gisystemerne. Derforvil de nuveerende krav til
energiselskabernes cyber-oginformationssik-
kerhed blive opdateret, s Danmark ogséa frem-
overleveroptilinternationale krav pd omréadet,
og erforberedt pa at handtere de udfordringer,
som fglger med elektrificeringen af samfundet
ogdigitaliseringen afenergisystemet. Strate-
gien bestarderfor afti konkrete initiativer, som
overde naeste fire &r skal forberede energisel-
skaberne pé atleve op tilde kommende lovkrav
ogdermed lgfte cyber- og informationssikker-
hedeniel-, gas-og fjernvarmesektorerne.

Initiativ 2
OT-sikkerhedsforum

Initiativ 4
Politikker for cyber- og
informationssikkerhed

Initiativ 6

Dvelser

Initiativ 8

Cybersikkerhed i leverandgrforhold

Initiativ 10

Opsamling og operationalisering
af viden og data
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Initiativ 1

Strategisk udvikling af EnergiCERT

Den markante cybertrussel imod energisekto-
rerne stiller store krav til cyber- og informations-
sikkerheden i sektorerne og den enkelte energi-
virksomhed. Disse krav kan, seerligt for de mindre
virksomheder, veere sveere at leve op til. Samtidig
har sektorerne gavn af en feelles indsats for
dataindsamling og videndeling om cybertrus-
len. Derfor gik el-, gas- og fjernvarmesektorerne
sammen om at oprette en sektorCERT® i den
foregdende strategiperiode. EnergiCERT er en
forening stiftet og ejet af Energinet, Green Power
Denmark og Dansk Fjernvarme. EnergiCERT

har siden foreningens stiftelse i 2020 bidraget
markant til at Igfte energisektorernes cyber- og
informationssikkerhed og har i skrivende stund
mere end 150 medlemmer blandt energivirk-
somhederne. Det skyldes, at EnergiCERT samler
nogle unikke kompetencer og ressourcer med
viden om IT- og OT-sikkerhed i energisystemerne,
og anvender dem til gavn for hele sektoren.
EnergiCERT arbejder desuden malrettet pa

at forbedre videndelingen i energisektorerne,
hvilket er afggrende for at opna et hgjt niveau af
cyber- og informationssikkerhed. EnergiCERTs
betydning for og bidrag til cyber- og informati-
onssikkerheden i energisektorerne har potentiale
til at vokse yderligere i fremtiden og komme alle
aktgrer i energisektorerne til gavn.

| den kommende strategiperiode skal der
arbejdes malrettet med EnergiCERTs udvikling.
Udviklingen skal tage hensyn til energiselska-
bernes behov og udviklingen i trusler. Derfor kan
EnergiCERTs udvikling tage udgangspunkt i:

e Oprettelse af et OT-observatgrkorps. Korpset
skal besta af frivillige eksperter fra energisekto-
rerne, som rykker ud som observatgrer under

3 Computer Emergency Response Team.
4 Malware Information Sharing Platform.

cyberhaendelser i energisektorerne. Korpset

skal indsamle og dele viden om haendelsen med
andre energivirksomheder — bade under og efter
en handelse

e Udbygning af sensornetveerket. EnergiCERT
har gennem det seneste ar udrullet et omfat-
tende sensornetveerk blandt selskaber i energi-
sektorerne. De opsamlede data er med til at lgfte
cybersikkerheden, da man ikke laengere opererer
pé baggrund af pastande, antagelser og speku-
lationer. Flere sensorer giver bedre daekning og
bedre data, og derfor ber EnergiCERT arbejde
pa at f& s& mange selskaber som muligt omfattet
af sensornetveerket

e Samarbejde pé tveers af samfundskritiske
sektorer. Det eksisterende samarbejde pa tveers
af de samfundskritiske sektorer bgr understattes
0g udvikles, séledes at angreb mod et selskab i
én sektor, deles pa tveers af de gvrige sektorer.
Samarbejdet eksisterer allerede i dag i regi af
samarbejdet imellem de Decentrale Cyber og
Informationssikkerhedsenheder (DCIS) og i form
af deling af sarbarhedsvarsler. Malrettet arbejde
med at strukturere det nuvaerende samarbejde
vil skabe veerdi og modstandsdygtighed for
selskaberne i energisektorerne og de andre
samfundskritiske sektorer. Initiativet statter pa
den méade op om den nationale cyber- og infor-
mationssikkerhedsstrategi

e Deling af information om trusler. Nar en
virksomhed udsaettes for et cyberangreb, ogsé
et mindre betydningsfuldt angreb, kan de i dag
dele haendelsen pa en tveersektoriel platform
for deling af teknisk viden (MISP?). Det er langt
fra alle selskaber, som i dag er tilsluttet MISP,



og der bgr derfor arbejdes pé at @ge antallet af
aktive brugere. Desuden skal der arbejdes for at
uddanne relevante medarbejdere hos energisel-
skaberne i at anvende platformen, ligesom de
data, som deles, i hgjere grad skal malrettes. Det
vil ggre, at hvert selskab far bedre mulighed for

Initiativ 2

OT-sikkerhedsforum

Den forsyningskritiske teknologi i energisekto-
rerne udgares primeert af operational techno-
logy (OT), hvilket adskiller energisektorerne fra
de samfundskritiske sektorer i Danmark, hvor
|T-systemer i overvejende grad spiller en central
rolle i den daglige drift. Mens [T-systemer admi-
nistrerer data, og dermed regulerer den digitale
strgm af information, styrer OT fysiske processer
og maskiner i produktionsmiljger. Skant IT og OT
ikke kan adskilles entydigt, er der altsa forskel pa,
hvad hhv. IT og OT anvendes til, igesom der er en
raekke forskelle i, hvordan sikkerheden handteres
i de to typer teknologi. Den udbredte anvendelse
af OT i energisektorerne skaber derfor nogle
seerlige forhold omkring cybersikkerhed, som
ikke gar sig geeldende i IT-dominerede sektorer.
Det drejer sig blandt andet om lav indbygget
sikkerhed i komponenter og problematikker

ift. implementering af cybersikkerhedstiltag i
systemer, som ikke er bygget til det. Ydermere er
der mangel pa ekspertviden og kompetencer i
relation til OT-sikkerhed. Derfor skal der oprettes
et OT-sikkerhedsforum. OT-sikkerhedsforum-
met skal bestd af eksperter i OT-sikkerhed pa
tveers af sektorer, og skal bidrage til udviklingen
af cybersikkerheden i energisektorerne. Hvor
EnergiCERT bidrager til den daglige sikkerhed i
sektorerne gennem dataindsamling, videndeling,
uddannelse og vejledning af sine medlemmer, sa
skal OT-sikkerhedsforummet udggre et radgi-
vende og awareness-skabende netveerk af eks-
perter med viden om OT-sikkerhed. Styregruppen

at beskytte sig mod igangveerende angreb, og at
sektorerne samlet set bliver klogere pa truslen.
Bade EnergiCERT, brancheorganisationerne og
Energistyrelsen kan spille en rolle i forhold til at
@ge antallet af tilsluttede brugere p&d MISP

inviterer derfor et antal OT-sikkerhedseksperter til
at deltage i OT-sikkerhedsforummet. Deltagelsen
er frivillig og ulgnnet, og det forventes at forum-
met mades fire gange arligt. Der skal sgges en
permanent forankring af forummet i Energistyrel-
sen, som ogsa varetager sekretariatsfunktionen,
saledes at forummet ogsa fortsastter pa den
anden side af denne strategis udlgb. Forummet
skal blandt andet:

e Radgive styregruppen for sektorstrategien,
myndigheder og selskaber i energisektorerne
om OT-sikkerhed

e Skabe opmeerksomhed om cyber- og informa-
tionssikkerhed blandt ledelser og bestyrelser i
energiselskaber

e Saette dagsordenen i relation til OT-sikkerhed i
bade sektorerne og nationalt. For eksempel ved
at udpege OT-sikkerhedsrelaterede emner, som
energiselskaberne bar have seerligt fokus pa

* Indgé i dialog med leverandgrer af OT til ener-
gisektorerne

e Udfeerdige lister over produkter og leverandg-
rer med hgj grad af IT- og OT-sikkerhed i deres
lasninger

* Bygge bro pé tveers af de samfundskritiske
sektorer som benytter OT
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Initiativ 3

Risiko- og sarbarhedsvurderinger

Vurderinger af risici og sarbarheder er grund-
laget for, at hvert energiselskab kan arbejde
risikobaseret med cyber- og informationssik-
kerhed. Ved at inddrage viden om det aktuelle
trusselsbillede seetter risiko- og sarbarhedsvur-
deringer energiselskaber i stand til at prioritere
og malrette deres indsatser der, hvor det giver
mest vaerdi 0g starst sikkerhed. Det er desuden
et lovkray, at bevillingspligtige virksomheder |
el- og naturgassektorerne foretager risiko- og
sarbarhedsvurderinger, og anvender resulta-
terne af disse som grundlag for deres arbejde
med [T-beredskab og cybersikkerhed.

Det kommende NIS 2.0-direktiv stiller ogsa
skarpt pa en risikobaseret tilgang. Energistyrel-
sen har i en arrsekke udarbejdet risikoscenarier
til energiselskaberne, som skal bidrage til deres
risiko- og sarbarhedsanalyser. | 2021 var der 45
beskrevne scenarier, hvoraf ca. 20 direkte om-
handlede cybertrusler. For at sikre at virksomhe-
derne far det fulde udbytte af risikoscenarierne,
og desuden er i stand til at udarbejde veerdiska-
bende risiko- og sarbarhedsanalyser i relation til
alle dele af deres forretning, er det ngdvendigt
med en indsats som udvikler deres kompeten-
cer. Dette gar sig geeldende for el- og gassel-
skaber, som er forpligtede til at basere deres
arbejde med cyber- og informationssikkerhed
pa risiko- og sarbarhedsvurderinger, men det

er seerligt vigtigt at kompetencerne udbredes til
fiernvarmesektoren, som ikke er underlagt krav
herom endnu.

Derfor skal der i den kommende strategiperi-
ode arbejdes med at hgjne seerligt de mindre
energiselskabers kompetencer ift. at foretage
anvendelige og veerdiskabende risiko- og sarbar-
hedsvurderinger. Arbejdet skal identificere og
kommunikere good practice pa omradet samt
formidle dette til IT-beredskabsansvarlige og
ledelser i energisektorerne. Arbejdet med risiko-

10

og sarbarhedsvurderinger kan tage udgangs-
punkt i:

e Hensyn til nuveerende og forventede lovkrav

e Udarbejdelse af metoder til risiko- og sarbar-
hedsvurderinger af eksempelvis IT- og OT-syste-
mer, komponenter og services

e Udarbejdelse af good practice for procedurer
for logning, backuppolitikker, sikkerhedskopie-
ring mv.

e Videreudvikling af Energistyrelsens
IT-ROS-scenarier og hvordan veerdien af disse
kan @ges pé tveers af sektorer og selskaber

* Opmeerksomhedsskabende indsatser, som
kommunikerer veerdien af risiko- og s&rbarheds-
analyser EnergiCERT'en bgr inddrages i arbejdet
mhp. at koordinere eventuelle parallelle indsat-
ser og afsgge muligheden for at der oprettes et
online kursus i risiko- og sérbarhedsvurdering i
regi af EnergiCERT

Desuden kan muligheden for at lave en indsats,
som malrettes de stgrre selskaber, afsgges. En
sédan indsats skal tage hensyn til, at de starre
energiselskaber — seerligt i el- og gassektorerne
- har andre forudseastninger for udarbejdelsen
af risiko- og sérbarhedsvurderinger, herunder
anvendelsen af I[T-ROS-scenarier.



Den digitale

trussel Imod
energisektorerne er
meget hgj, Nvilket
nar vist sig ved flere
cyberangreb pa
energiselskaper
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Initiativ 4

Politikker for cyber- og
iInformationssikkerhed

Virksomhedspolitikker medvirker til, at beslut-
ninger udmgntes i konkrete handlinger. Men de
udger ogsa veerktgjer, som kan hjeelpe virksom-
heder med at treeffe gode og reflekterede beslut-
ninger om interne arbejds- og forretningspro-
cesser. Dette gor sig ogséa gesldende i forhold til
cybersikkerhed, hvor ledelsesgodkendte politik-
ker giver medarbejdere mandat til at implemen-
tere sikkerhedsoptimerende tiltag.

Der vil i de kommende ar blive stillet mere
omfattende krav i form af bl.a. lovgivning til
energiselskabers virksomhedspolitikker pa
cybersikkerhedsomrédet. Det er derfor vigtigt,
at selskaberne er i stand til at udforme politikker,
som er anvendelige og veerdiskabende for deres
arbejde med cybersikkerhed. F.eks. i forhold

til logning, hvor hver enkelt virksomhed med
udgangspunkt i en risiko- og sarbarhedsvurde-
ring bar formulere en politik, som tager stilling
til, hvor meget data der logges, hvordan det
behandles og i hvor lang tid det opbevares — og

Initiativb

meget mere. Derfor skal der i den kommende
strategiperiode arbejdes med udviklingen af
good practice for virksomhedspolitikker inden
for cyber- og informationssikkerhed. Arbejdet
kan tage udgangspunkt i fglgende:

e Der udarbejdes good practice og/eller meto-
der for udarbejdelse af virksomhedspolitikker
for logning, backup, asset-management, med-
arbejderadfeerd og leverandarsikkerhed, herun-
der med seerligt fokus pé en holistisk tilgang til
sammenhangen mellem politikkerne

- Metoderne for udarbejdelse af politikker
skal tage hgjde for anvendelsen af risiko- og
sarbarhedsvurderinger, good practice, interna-
tionale standarder samt vejledninger fra f.eks.
CFCS, Energistyrelsen og andre myndigheder

e Arbejdet skal harmoniseres med nuveerende
og forventede lovkrav

Krisestyring og viderefgrelse

af forretningen

Den digitale trussel imod energisektorerne er
meget hgj, hvilket har vist sig ved flere cyberan-
greb pé energiselskaber. Energivirksomheder
ma derfor, og det pa trods af deres arbejde med
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cybersikkerhed, forvente at blive ramt af cybe-
rangreb. Som energiselskab er det naturligvis
vigtigt, at man implementerer relevante tiltag for
at forebygge cyberangreb, men det er mindst



ligesa vigtigt, at man ruster sig til at fortsestte
driften af forsyningskritiske processer under en
cyberhaendelse. Det er blandt andet derfor, at
der er lovkrav om beredskabsplaner med beskri-
velser af procedurer for etablering af alternativ
drift ved nedbrud pa forsyningskritiske it-syste-
mer og planer for genopretning af disse. For at
stgtte op om selskabernes evner til at efterleve
kravene om fortsat drift under et cyberangreb
seettes der gget fokus pé forberedelse af krise-
styring og viderefgrelse af bade forretningen
og de forsyningskritiske processer under en
cyberhaendelse.

Derfor skal der i den kommende strategiperiode
arbejdes med at forbedre kvaliteten af energivirk-

Initiativ 6
@velser

Ved at afholde gvelser og gennemfare gvelses-
evalueringer kan virksomheder og myndigheder
sikre sig, at de planer og procedurer for krise-
styring og viderefgrelse af forretningen, som er
udviklet til at handtere cybersikkerhedshaendel-
ser, faktisk efterleves. @velser tjener til at kon-
trollere, at de involverede parter kender deres
roller og ansvar, men det er ogséa en veerdifuld
made at leere pa — uden at det har konsekvenser
for forsyningssikkerheden. @velser er ogsa en
mulighed for preeventivt at afdeekke roller, ansvar
og kommunikationsveje under haendelser. Den
nationale strategi for cyber- og informations-
sikkerhed stiller krav om, at der gennemfares
arlige sektorspecifikke cyberberedskabsgvelser
i de samfundskritiske sektorer. Derudover er

det et krav, at DCISerne skal have en operativ
kapacitet, som kan seettes ind under cyberheaen-
delser. Denne kapacitet kan testes og optimeres
gennem deltagelse i sddanne gvelser. @velserne
kan desuden treene samarbejdet mellem DCIS-
Energi og andre DCISer, Energinet, EnergiCERT,

somhedernes planer for business continuity og
krisestyring. Arbejdet kan tage udgangspunkt i:

e Udarbejdelse af en branchestandard for
krisestyring baseret p& good practice i energi-
sektorerne

e Udarbejdelse af en branchestandard for
business continuity baseret pa good practice i
energisektorerne

e Temadage med fokus pa krisestyring, bered-
skabsplanleegning og business continuity

e Arbejdet bgr inddrage nuveerende og forven-
tede lovkrav

CFCS og andre energisektorer under heandelser.

Afholdelse afgvelsererselskabernes og myndig-
hedernes mulighed foratlesre athandterekriser,
farderammer. Derfor er detvigtigt, atenergisekto-
rerne afholderrelevante gvelser badeindenforde
enkeltevirksomheder medinddragelse afit-sik-
kerhedstjenester,ide enkelte sektorer, patveers
afenergisektorerne, menisardeleshed ogséapa
tveersafde samfundskritiske sektorer som efter-
spurgti DCIS-kredsen. Samtidigterdetvigtigt, at
disse gvelserikke begraensersigtil simulationer,
menogsainddrager fysiske elementer.

Derfor skal der i den kommende strategiperiode
arbejdes med, at gvelser bliver en integreret del
af alle energiaktgrers arbejde for gget cybersik-

kerhed. Med det formal skal der:

* Arbejdes med at hgjne energiselskabernes

forstdelse for vigtigheden af at afholde cyberbe-
redskabsgvelser
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e Skabes de ngdvendige forudseetninger for, at
flere energiselskaber afholder relevante og vaer-
diskabende gvelser inden for egen organisation

e Afholdes cyberberedskabsgvelser i de enkelte
energisektorer

Initiativ 7

e Afholdes érlige cyberberedskabsgvelser pa
tveers af energisektorerne

e Deltages aktivt i arbejdet med afholdelse af
cyberberedskabsgvelser pa tveers af flere og
gensidigt afheengige samfundskritiske sektorer

Sektorberedskabsforanstaltninger

for it-beredskabet

En del af energisektorernes samlede beredskab
beror pa, at Energinet i krisesituationer kan
iveerksaette tveergdende sektorberedskabsfor-
anstaltninger®. Sektorberedskabsforanstaltnin-
gerne bestar af instrukser til energiselskaberne
om, hvad de konkret skal gagre for at haeve
beredskabet. Der findes i dag 29 klassiske/
fysiske sektorberedskabsforanstaltninger for

el- og gassektoren, der kan aktiveres under en
sikkerhedshandelse, eksempelvis gget tilsyn
med bygninger og kontrol med adgang til anleeg.
Udarbejdelsen af disse foranstaltninger har
bidraget til stgrre klarhed over handlemuligheder
og forventninger til energiselskaberne under
heendelser.

Der findes i dag ikke tilsvarende foranstaltnin-
ger for cyberhaendelser, men i lyset af forskelle i
modenhedsniveauer og kompetencer pa tvaers
af energisektorerne, er det imidlertid ngdvendigt
med en feelles og tveergdende forstaelse for
tilgangen til handteringen af cyberhaendelser.
Sektorberedskabsforanstaltninger bidrager
nemlig til, at sektorerne reagerer ensartet pa
tveergaende trusler, og derigennem afhjeslper de,
at mindre virksomheder med feerre kompetencer

og ressourcer bliver en mulig angrebsflade og
dermed udggar en risiko for resten af sektoren.

Derfor skal der i den kommende strategiperiode
arbejdes med at formulere sektorberedskabsfor-
anstaltninger pa cyberomradet, som kan styrke
energisektorernes evne til at handtere cyber-
haendelser. Arbejdet kan tage udgangspunkt i:

e Udvikling af en feelles forstéelse for bered-
skabsniveauer ved en cyberhaendelse

e Udarbejdelse af cyberberedskabsforanstalt-
ninger, som kan anvendes pa tveers af energisek-
torerne

5 Tveergdende foranstaltninger som iveerkseettes med henblik pa at imedega konsekvenser af en beredskabsheendelse.
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Initiativ 8

Cybersikkerhed i leverandarforhold

Leverandgrsikkerhed indgik ogsé som et initiativ
under den seneste strategi for cyber- og infor-
mationssikkerhed i energisektorerne (2019-
2021). Emnet bliver kun vigtigere i takt med, at
flere energivirksomheder anvender leverandgrer
til flere omrader af deres forretning, og flere pro-

minente leverandgrer bliver méal for cyberangreb.

Samtidig med at sektorerne bliver mere afheen-
gige af eksterne leverandgrer i driften af deres
forretning, bliver leverandgrerne starre og mere
komplekse. Derfor er det vigtigt, at energiselska-
ber har fokus pé cybersikkerheden i leverander-
forhold. Anvendelsen af leverandgrer kan med-
virke til gget cybersikkerhed, hvis leverandgren
er kompetent og virksomheden vil betale, hvad
sikkerheden koster. Men leverandgrforhold kan
ogsé veere en kilde til brud pa cybersikkerheden.
F.eks. kan virksomhedens cybersikkerhedsni-
veau falde, hvis cybersikkerhed ikke er indteenkt
i den pageeldende leverance, og leverandgrer
med lav cybersikkerhed kan blive en angrebsvej
ind i virksomheden, som angribere eller andre
aktgrer udnytter.

Derfor skal der i den kommende strategiperiode
arbejdes malrettet med at hgjne cybersikker-
heden i leverancer til energisektorerne. Dette
arbejde kan blandt andet tage udgangspunkt i:

e Udvikling af en branchestandard for energi-
selskabers samarbejde med leverandgrer om
beredskabsplanleagning og avelser

e Den seneste strategis initiativ 3 og 7, hvor

der arbejdes videre med leverandgrsikkerhed

i relation til IT, OT og lloT (Industrial Internet of
Things). F.eks. ved udarbejdelse af en vejledning
til de mindste energivirksomheder, som sastter
dem i stand til at udvikle simple kravkataloger til
leverandgrer af [loT baseret pé risiko- og sérbar-
hedsvurderinger og egne politikker

e Udarbejdelse af tekniske forskrifter for brug af
loT-og IloT udstyr, herunder arbejde med sikker-
heden i produkter med betydning for energisekto-
rerne, sa som ladestandere, varmepumper o. lign.

¢ Involvere CFCS i udfeerdigelsen af cybersikker-
hedskrav i forbindelse med indkab og udbud af
samfundskritiske IT-systemer i energisektorerne

e Styregruppen kan foranstalte en dialog mellem
relevante myndigheder (Energistyrelsen, CFCS,
Digitaliseringsstyrelsen etc.), OT-sikkerheds-
forummet, andre relevante interessenter og
relevante leverandgrer til energisektorerne

- Dialogen kan omhandle cybersikkerhed i le-
verancer, leverandgrsikkerhed og hvilken rolle
leverandgrer spiller bade i daglig drift og under
kriser og heendelser i energisektorerne

15



Cyber- og informationssikkerhedsstrategi 2022-2025

Initiativ 9

Uddannelse, kompetencer og adfeerd

Viden om cybersikkerhed pa alle niveauer er helt
central, hvis en virksomhed skal opn4 et tilstresk-
keligt modenheds- og modstandsdygtighedsni-
veau. Der er mange kompetente IT-sikkerheds-
medarbejdere i energivirksomhederne, men det
er ikke tilstreekkeligt, at specialisterne er kleedt
pa til at lgse deres opgave. Det er ogsa vigtigt,
at beslutningstagerne, som definerer rammerne
for opgavelgsningen, nemlig bestyrelser og
direktioner, har tilstreekkelig viden til at treeffe
gode og rigtige beslutninger, nar det drejer sig
om cybersikkerhed. | relation hertil forventes
det, at NIS 2.0 vil stille krav om, at direktioner i
energivirksomheder jeevnligt modtager relevant
uddannelse i cybersikkerhed og desuden star

til ansvar for beslutninger vedrgrende cyber- og
informationssikkerhed.

En anden risiko ligger i, at de fleste arbejds-
gange i dag er digitaliserede. Det kan gge
antallet af potentielle sarbarheder i den enkelte
virksomheds forsvar. Derfor er det vigtigt, at
cybersikkerhed teenkes ind pé alle niveauer af
virksomhedernes forretning. Angribere vil typisk
fors@ge at f& adgang til systemerne gennem ste-
der i organisationen, hvor angreb ikke forventes,
og derfor kan selv den administrerende direktars
eller receptionistens digitale adfeerd veere en
vigtig brik til gget cybersikkerhed.

Selvom der er mange dygtige [T-specialisteri
energisektorerne, sa er det ngdvendigt, at der
konstantarbejdes paat @ge tilgangen af IT-og
OT-specifikke kompetencer og ressourcertilener-
gisektorerne. Uddannelse af kompetente med-
arbejdere tilenergiselskaberne er den vigtigste
forsikring for, at energisektorerne ogsé i fremtiden
kan levere en hgj og stabil forsyningssikkerhed.

Derforskal energisektorerneiden kommende

strategiperiode arbejde malrettet med at heeve ud-
dannelsesniveauetirelationtilcybersikkerhed og
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pavirke medarbejdere oglederesdigitale adfeerd
ogbeslutningstagningien positivretning. Derud-
overskalderarbejdesfor,atderifremtidenerflere
OT-og IT-sikkerhedskompetencertil radighed,
somkanbidragetilcybersikkerhedenienergisek-
torerne.Arbejdetkantage udgangspunkti:

e Udvikling af en vejledning til, hvordan energi-
virksomheder kan arbejde serigst, risikobaseret
og kontinuerligt med at skabe sikker digital
medarbejderadfeerd

* Afsgge mulighederne for, at der udbydes
uddannelse i cybersikkerhed malrettet ledelser
og bestyrelser, samt uddannelse og treening af
[T-beredskabsansvarlige

e Arbejdet bgr inddrage EnergiCERT med
henblik pa at afsege mulighederne for at oprette
et online kursus i sikker digital og fysisk medar-
bejderadfeerd, samt opsamle erfaringer med de
nuveerende kurser, som EnergiCERT udbyder

e EnergiCERT udarbejder et uddannelsesforlgb i
cybersikkerhed malrettet ledelser og bestyrelser

+ OT-sikkerhedsforummet kan radgive
EnergiCERT i arbejdet med at udarbejde et
uddannelsesforlgb

e OT-sikkerhedsforummet inviterer relevante
uddannelsesinstitutioner til dialog om opret-
telse af flere OT-sikkerhedskompetencegivende
uddannelser

e Energistyrelsen faciliterer, i samarbejde med
andre sektoransvarlige myndigheder, styregrup-
pen og OT-sikkerhedsforummet, en dialog med
relevante uddannelsesinstitutioner for at age
udbuddet af relevante uddannelser
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Initiativ 10

Opsamling og operationalisering

af viden og data

Arbejdet med at hgjne cybersikkerheden i ener-
gisektorerne genererer en stor meengde viden
og data. Bade Energistyrelsen, EnergiCERT og
Energinet indsamler Igbende viden og data om
cybersikkerheden i energisektorerne gennem
tilsyn, heendelsesindberetninger, sensorer,
radgivning, og andre aktiviteter. Der er altsa et
stort uudnyttet potentiale for, gennem malrettet
arbejde med disse videns- og datakilder, at ge-
nerere yderligere sektorspecifik viden, som kan
bruges til at mélrette og udvikle arbejdet med
cyber- og informationssikkerhed.

Derfor skal der i den kommende strategiperiode
arbejdes malrettet med at samle op pa denne

viden og operationalisere den til konkrete og
veerdiskabende tiltag. Arbejdet kan tage ud-
gangspunkt i:

e En kortleegning af tilgeengelig viden og data
om cybersikkerhed i energisektorerne

e Drgftelse af den konkrete handtering af denne
viden, og hvordan den kan indsamles og opbe-
vares

e Udforskning af mulighederne for at operationa-
lisere denne gennem forskning, Igbende anven-
delse o. lign. med henblik pa at hgjne resiliensen
i sektoren

Arlig revision og justering

Cybersikkerhed er et omrade i rivende udvikling.
Denne udvikling haenger sammen med den
konstante udvikling i cybertruslerne, men drives
ogsé af den fortsatte digitalisering, som skaber
nye sarbarheder og sendrer konsekvenserne af
heendelser i takt med stigningen i digitale sam-
menkoblinger.

For at sikre strategiens fortsatte relevans vil sty-
regruppen én gang arligt revidere det strategiske
arbejde, se fremad og forholde sig til nye tiltag og
den cybersikkerhedsmaessige udvikling i energi-
sektorerne. P4 baggrund heraf vil strategien blive
tilpasset, udviklet eller viderefgrt usendret.
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Som en del af den arlige revision beslutter styre-
gruppen i samarbejde med OT-sikkerhedsforum-
met og EnergiCERT et tema, der skal arbejdes
med i lgbet af det kommende &r. EnergiCERT

og OT-sikkerhedsforummet driver i samarbejde
denne dagsorden og arbejder for at operati-
onalisere temaet til konkrete initiativer, som
energiselskaberne kan arbejde med. Forméalet er
at understgtte og drive en konstant udvikling af
cybersikkerheden i energisektorerne.
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