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1. FORMAL OG PROBLEMSTILLING
1.1 Formal med analyse

Formalet med denne analyse er at beskrive og vurdere krav og rammer i databeskyttel-
sesforordningen' og dansk lovgivning for udarbejdelse af et sdkaldt energi- og bygnings-
atlas, som bygger pa fglgende data:

1) Data om el, varme og vandforbrug fra forsyningsselskaber (inklusive oplysninger
om fjern- og blokvarme — eventuelt i form af realtime-data/hgjfrekvente data).

2) Data fra BBR.

3) Data fra energimaerkninger fra Energistyrelsens database.

4) Data om lokale vejrforhold fra DMIL.

Energi- og bygningsatlasset gnskes blandt andet anvendt som grundlag for:

a) Information til bygningsejere via nem adgang til data om deres bygning med hen-
blik pa. vurdering af bl.a. energieffektiviseringstiltag.

b) Virksomheders udvikling og markedsfgring af energispareydelser/radgivningstil-
bud — og vurdering af markedspotentiale m.v.

c) Myndigheders ydelse af tilskud eller anden form for offentlig stgtte, herunder til
brug for vurdering af, om der kan ydes tilskud til konkrete bygninger.

d) Forsyningsselskabers optimering af drift.

1.2 Fokuspunkter for analysen
Analysen skal besvare og navnlig fokusere pa fglgende forhold:
1.2.1 Hvordan kan der opbygges et energi- og bygningsatlas?

Det skal afklares, hvordan der kan opbygges et energi- og bygningsatlas, og hvem der vil
kunne fa adgang til oplysningerne i et energi- og bygningsatlas.

Der gnskes som udgangspunkt sa bred adgang til energi- og bygningsatlasset som muligt.
Hvis fuld offentligggrelse af energi- og bygningsatlasset ikke er muligt, gnskes en mindre
bred adgang, eventuelt med en niveaudelt adgang til data. Det skal derfor vurderes, om
der vil kunne udarbejdes et energi- og bygningsatlas med alle de i punkt 1.1 naevnte op-
lysninger, som

1) kan tilgas af offentligheden, herunder virksomheder og private personer,
eller

2) kan tilgas udelukkende af offentlige myndigheder, og/eller

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophzvelse af direktiv
95/46/EF (generel forordning om databeskyttelse).
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3) kan tilgas alene af bygningsejeren eller den person, som forbrugsoplysnin-
gerne angar, herunder tredjemand via fuldmagt.

| relation til punk 1) - 3) skal det undersgges, om det har betydning, om energi- og byg-
ningsatlasset opbygges som a) en central database eller b) en “kanal” fra de primaere kil-
der til brugerne af atlasset, saledes at data hentes direkte fra den primeere kilde, hver
gang udtraek af data gnskes.

7

Tillige skal det vurderes, om krav og rammer i praksis kan tilgodeses, seerligt ved “slgring
i form af anonymisering og/eller aggregering af data om energi- og vandforbrug. Kravene
til anonymisering hhv. aggregering af data energi- og vandforbrugsdata beskrives og ana-
lyseres.

Pa baggrund af ovennaevnte udarbejdes anbefalinger til, hvordan lovgivningsmaessige
krav og rammer kan tilgodeses i praksis.

1.2.2 Er der gvrige krav, som den ansvarlige myndighed skal leve op til?

Det skal undersgges, om der er gvrige krav, som en eventuel ansvarlig myndighed for
energi- og bygningsatlasset skal leve op til i henhold til databeskyttelsesforordningen og
anden lovgivning.

13 Afgraensning og systematik

Omradet for analyse vil omfatte de data, som @gnskes inddraget i energi- og bygningsat-
lasset, jf. punkt 1.1 ovenfor. Analysen vil dog ikke omhandle produktionsvirksomheders
forbrugsdata.

Det er i analysen lagt til grund, at ingen af de oplysninger, som i givet fald vil blive behand-
leti et energi- og bygningsatlas, indeholder fglsomme personoplysninger omfattet af da-
tabeskyttelsesforordningens artikel 92 eller CPR-numre, som er saerreguleret ved § 11 i
databeskyttelsesloven®, der supplerer databeskyttelsesforordningen. Reglerne for fgl-
somme personoplysninger og CPR-numre er derfor ikke omfattet af analysen.

Det er tillige lagt til grund, at vejrdata, herunder lokale vejrdata fra DMI udggr ikke-per-
sonhenfgrbare oplysninger, jf. naermere punkt 3 nedenfor.

Det relevante retsgrundlag gennemgas i punkt 2 nedenfor. Vores analyse og vurdering
fremgar af punkt 3. Vores anbefalinger fremgar af punkt 4.

2 personoplysninger, der anses som fglsomme personoplysninger, er udtsmmende oplistet i databeskyttelsesforordningens
artikel 9, stk. 1, og er fglgende: Personoplysninger om race eller etnisk oprindelse, politisk, religigs eller filosofisk overbe-
visning eller fagforeningsmaessigt tilhgrsforhold samt behandling af genetiske data, biometriske data med det formal enty-
digt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller sek-
suelle orientering.

3 Lovnr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
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2. RETSGRUNDLAG

Som grundlag for den efterfglgende analyse foretages en gennemgang af de relevante
retsregler, dels databeskyttelsesforordningen og databeskyttelsesloven i punkt 2.1 0g 2.2,
dels anden relevant lovgivning i punkt 2.3-2.14.

Overordnet set skal der i forhold til geeldende ret tages stilling til fglgende spgrgsmal i
forhold til, om der kan ske etablering af et energi- og bygningsatlas:

1) Er de oplysninger, som gnskes vist i energi- og bygningsatlasset, personoplysnin-
ger eller ej (se seerligt punkt 2.1.1 og 2.1.9 nedenfor)?

2) Huvis der er tale om personoplysninger, kan der i sa fald i databeskyttelseslovgiv-
ningen eller anden lovgivning findes hjemmel til a) at indsamle disse oplysninger
til et energi- og bygningsatlas med henblik pa. forbrugerens/bygningsejerens
og/eller myndighedernes brug og/eller b) offentligg@relse af disse oplysninger
med henblik pa fri brug, herunder virksomheders brug (se seerligt punkt 2.1.5,
2.1.6,2.1.7 samt 2.3,2.4, 2.6, 2.7, 2.8 og 2.14 nedenfor)?

3) Hvem vil i givet fald blive dataansvarlig for et energi- og bygningsatlas (se seerligt
punkt 2.1.3 og 2.1.4 nedenfor)?

4) Er der andre krav i databeskyttelseslovgivningen, som skal iagttages (se seerligt
punkt 2.1.10 nedenfor)?

5) Er der andre regler, som skal iagttages ved etablering af et energi- og bygnings-
atlas, sa som ophavsretlige regler og regler om ejendomsret, (se seerligt punkt 2.9
og 2.10 nedenfor), regler om offentlige myndigheders videregivelse og offentlig-
gorelse af ikke-personhenfgrbare oplysninger og personhenfgrbare oplysninger
(se seerligt punkt 2.11 og punkt 2.12 nedenfor) eller gvrige regler (se saerligt punkt
2.13 nedenfor)?

2.1 Databeskyttelsesforordningen

Databeskyttelsesforordningen og databeskyttelsesloven (tilsammen "databeskyttelses-
reglerne"/"databeskyttelseslovgivningen") gaelder for, dvs. skal overholdes ved, alle for-
mer for behandling af personoplysninger, der foretages ved hjalp af automatisk databe-
handling, eller anden ikke-automatiseret behandling af personoplysningerne, der er eller
vil blive indeholdt i et register.*

De relevante databeskyttelsesregler i relation til etablering og drift af et energi- og byg-
ningsatlas med det indhold, som fremgar af punkt 1.1, herunder vejledninger og praksis,
vil blive gennemgaet nedenfor.

4 Dette folger af databeskyttelsesforordningens artikel 2. Dog er der visse situationer, hvor persondatareglerne ikke finder
anvendes, f.eks. ved behandling af personoplysninger, som en fysisk person foretager som led i rent personlige eller fami-
liemaessige aktiviteter, eller hvis behandlingen alene sker i journalistisk gjemed. Disse undtagelser er dog ikke relevante her
og vil ikke blive omtalt yderligere.
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2.1.1 Definition af personoplysninger

| databeskyttelsesforordningens artikel 4, nr. 1, er en personoplysning defineret som "en-
hver information om en identificeret eller identificerbar fysisk person ("den registre-
rede")", dvs. oplysninger om fysiske personer, som direkte eller indirekte kan identifice-
res.> Sdledes er personoplysninger naermere defineret som:

enhver form for information om en identificeret eller identificerbar fysisk person (»den registre-
rede«); ved identificerbar fysisk person forstds en fysisk person, der direkte eller indirekte kan
identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokalise-
ringsdata, en onlineidentifikator eller et eller flere elementer, der er sarlige for denne fysiske
persons fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sociale identitet.

Begrebet personoplysninger er bredt, og der skal saledes ikke meget til, fgrend en person
kan anses for identificerbar. Saledes fremgar fglgende af preeambelbetragtning nr. 26 i
databeskyttelsesforordningen:

For at afgdre, om en fysisk person er identificerbar, bar alle midler tages i betragtning, der med
rimelighed kan taenkes bragt i anvendelse af den dataansvarlige eller en anden person til direkte
eller indirekte at identificere, herunder udpege, den pdgaeldende. For at fastsl, om midler med
rimelighed kan teenkes bragt i anvendelse til at identificere en fysisk person, bgr alle objektive
forhold tages i betragtning, sGsom omkostninger ved og tid der er ngdvendig til identifikation,
under hensyntagen til den tilgaengelige teknologi pa behandlingstidspunktet og den teknologiske
udvikling.°

Helt anonyme oplysninger, dvs. "oplysninger, der ikke vedrgrer en identificeret eller iden-
tificerbar fysisk person, eller [...] personoplysninger, som er gjort anonyme pd en sadan
mdde, at den registrerede ikke eller ikke laengere kan identificeres'’, falder uden for defi-
nitionen af personoplysninger — og dermed ogsa uden for databeskyttelsesreglerne.

Virksomhedsoplysninger, dvs. oplysninger om juridiske personer sasom aktieselskaber
og anpartsselskaber er heller ikke omfattet af databeskyttelsesreglerne, da der ikke er tale
om personoplysninger. Oplysninger om enkeltmandsvirksomheder og 1/S'er anses dog
som personoplysninger.

Oplysninger om, hvor stort et elforbrug en husstand har, er af Datatilsynet blevet anset
for personoplysninger.

| forbindelse med udarbejdelsen af persondataloven udtalte det tidligere Registertilsyn (i
dag Datatilsynet) sdledes fglgende i et svar pa et spgrgsmal (nr. 63):8

Oplysninger om, hvor stort el-forbrug den enkelte husstand har og pa hvilket tidspunkt af dégnet
(spgrgsmdl nr. 63), vil normalt ikke kunne videregives i henhold til lovforslagets § 6 til private

> Dette folger af databeskyttelsesforordningens artikel 4, nr. 1, som naevner flere eksempler pa personoplysninger, f.eks.
et navn, identifikationsnummer, lokaliseringsdata og en onlineidentifikator.

8 Der henvises i gvrigt til punkt 2.1.9 nedenfor om anonymisering.
7 Praeambelbetragtning nr. 26 i databeskyttelsesforordningen.

8se lovforslag 44, fremsat den 8. oktober 1998.
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personer, virksomheder m.v. fra et offentligt eller privat elvaerk. Der kan dog taenkes enkelte si-
tuationer, hvor videregivelsen lovligt vil kunne finde sted til offentlige myndigheder, f.eks. hvis
husstanden modtager tilskud til elregningen eller lignende.

Registertilsynet skal for en god ordens skyld endnu en gang understrege, at det i sidste ende beror
pd en konkret vurdering, om en videregivelse...vil kunne finde sted.

Oplysninger om elforbrug for stgrre bygninger, der ikke kan henfgres til en bestemt hus-
stand eller en fysisk person, herunder enkeltmandsvirksomhed, kan ikke anses som en
personoplysning.

Oplysninger om andre energiforbrug end elforbrug, som kan henfgres til en hus-
stand/konkret fysisk person, ma derfor ogsa antages at udggre personoplysninger. Dette
har Datatilsynet saledes ogsa anfgrt i forbindelse med tilsynets hgringssvar til en s&endring
til BBR-loven i 2009.°

Ligeledes har den tidligere Artikel 29-gruppe i sin "Opinion 12/2011 on smart metering"*°

(side 8) ogsa anfgrt, at da forbrugsdata, som opsamles via fjernaflaeste malere, i forhold
til forbrugere ulgseligt, er forbundet med den person, som er ansvarlig for det pagael-
dende kundeengagement (kontoen), vil der vaere tale om personoplysninger.

Hvis oplysningerne derimod er anonymiserede, anses de som navnt ikke som personop-
lysninger. Saledes anfgres fglgende i forarbejderne til eendringen af BBR-loven fra 2009 —
og Datatilsynet har i sit svar pa spgrgsmal til forslaget til loven citeret dette, hvorfor tilsy-
net ma anses for at have tilsluttet sig denne vurdering:

Videregivelse fra BBR-registeret af oplysninger om energiforbrug kan ske, safremt

...videregivelsen sker i en anonymiseret form, sdledes, at det ikke er muligt at identificere energi-
forbruget for en specifik energiforbruger. Dette vil f.eks. kunne ske gennem videregivelse af gen-
nemsnitsdata for en vej eller en anden geografisk klynge af ejendomme, der er tilstraekkelig stor'!
til, at den enkelte energiforbrugers oplysninger ikke kan identificeres.

@vrige oplysninger end energiforbrug om en ejendom, som kan henfgres til en fysisk
ejer, ma som det klare udgangspunkt ogsa anses for at udggre personoplysninger.

EU-Domstolen ses saledes i dommen af 14. september 2000 i sag C-369/98, Fischer, for-
udsaetningsvis at have lagt til grund, at oplysninger om, hvilke markafgrgder der blev dyr-
ket pa en fysisk persons ejendom, som udgangspunkt udgjorde personoplysninger.

Tilsvarende har Datatilsynet i 2003 udtalt, at et amts offentligg@relse af oplysninger om
mulig jordforurening pa en sommerhusgrund udgjorde behandling af personoplysninger.

9Se lovforslag 47 2009-10, bilag 1, hgringssvar og hgringsnotat af 28. oktober 2019, punkt 3.1.6, hvor der er anfgrt fglgende:
"Datatilsynet peger pd, at lovforslaget tilsyneladende vil indebaere en raekke behandlinger af personoplysninger omfattet af
persondataloven, herunder bl.a. oplysninger om energiforbrug".

10 \wp 183, 0067/11/EN, adopted on 4 April 2011.

1 et er ikke i forarbejderne eller andet sted naermere defineret, hvad der anses som "tilstraekkelig stor", hvorfor dette
ma vurderes konkret, hvornar data er anonymiseret, jf. punkt 2.1.9.
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Tilsynet lagde herved vaegt p3, at selvom ejerens navn ikke fremgik, ville dette kunne fin-
des pa anden vis, f.eks. via tinglysningen eller andre offentlige registre.?

Samme resultat kom Datatilsynet til i en afggrelse offentliggjort 6. februar 2004, hvor
Energi Randers gnskede at opna adgang til Randers Kommunes forelgbige BBR-data, f.eks.
vedrgrende ikke-afsluttede byggesager, og tilsynet udtalte fglgende:

Efter Datatilsynets opfattelse udggr oplysninger om en ejendom, herunder oplysning om matri-
kelnummer, ikke i sig selv personoplysninger. Der vil dog efter omstaendighederne kunne vaere
tale om oplysninger, der kan henfgres til ejeren, altsd personoplysninger.

Selvom ejerens navn efter det oplyste ikke videregives til Energi Randers, vil dette pd anden vis
kunne findes, f.eks. via tinglysningen eller andre offentlige registre. Der vil derfor efter omstaen-
dighederne vaere tale om oplysninger, der kan henfgres til ejeren, og dermed altsG personoplys-
ninger.

Det bgr i denne forbindelse ogsa tillegges betydning, at oplysningerne skal anvendes til fastsaet-
telse af afgift pa fijernvarme, og sdledes vedrgrer forhold af betydning for ejendommens ejer.

Pa den baggrund er det Datatilsynets opfattelse, at den omhandlede videregivelse af oplysninger
fra Randers Kommunes BBR-register til Energi Randers i vidt omfang vil omfatte personoplysnin-
ger i persondatalovens forstand (vores understregning).

Ligeledes har Datatilsynet i 2014 i en sag vedr. boliga.dk udtalt, at en raekke yderligere
oplysninger om en ejendom ejet af en fysisk person ma anses som personoplysninger.t*
Saledes udtalte tilsynet fglgende:

"Oplysninger om ejendommens adresse, udbudspris, byggedr, starrelse, type, liggetid samt even-
tuelle endringer i prisen er efter Datatilsynets vurdering almindelige ikke-fglsomme oplysnin-

ger.
2.1.2 Behandling
Databeskyttelsesreglerne finder anvendelse ved behandling af personoplysninger.

Behandling er i databeskyttelsesforordningens artikel 4, nr. 2, defineret som:

enhver aktivitet eller raekke af aktiviteter — med eller uden brug af automatisk behandling —
som personoplysninger eller en samling af personoplysninger ggres til genstand for, f.eks. ind-
samling, registrering, organisering, systematisering, opbevaring, tilpasning eller eendring, gen-
finding, s@gning, brug, videregivelse ved transmission, formidling eller enhver anden form for
overladelse, sammenstilling eller samkgring, begraensning, sletning eller tilintetggrelse.

Oprettelsen af et energi- og bygningsatlas som et samlet register vil indebare flere be-
handlinger, idet indsamling af oplysninger i et energi- og bygningsatlas samt opbevaring
af personoplysninger heri hver iszer vil blive anset som en behandling, ligesom videregi-
velse, herunder offentligggrelse, af personoplysninger fra registret vil blive anset for en
behandling.

12 patatilsynets Arbog 2003, side 118-121 (j.nr. 2003-322-0044).
13 Datatilsynets j.nr. 2003-323-0101.

14 Datatilsynets j.nr. 2013-217-0330, publiceret 17. juni 2014.
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Safremt energi- og bygningsatlasset oprettes som en "visningsportal”, jf. punkt 2.1.4 ne-
denfor, vil selve visningen/udstillingen af data via en portal ogsa blive anset som en be-
handling, hvorved der sker en videregivelse eller formidling af personoplysninger, jf. defi-
nitionen ovenfor.

Den dataansvarlige kan kun foretage behandling af personoplysninger, safremt denne be-
handling er i overensstemmelse med databeskyttelsesforordningens artikel 5, jf. punkt
2.1.5 nedenfor, og behandlingen har en behandlingshjemmel i databeskyttelsesforordnin-
gens artikel 6 eller saerlovgivning, som er vedtaget i overensstemmelse med databeskyt-
telsesforordningen, herunder artikel 6, jf. punkt 2.1.6 og 2.11 nedenfor.

2.1.3 Dataansvar

Den dataansvarlige er den enhed, som afggr til hvilke formal og med hvilke hjeelpemidler,
der ma foretages behandling af personoplysninger. Den dataansvarlige kan ogsa veere ud-
peget ved dansk lovgivning, safremt formalene og hjalpemidlerne til behandlingen er
fastlagt i dansk lovgivning eller EU-retten.

| databeskyttelsesforordningens artikel 4, nr. 7, er den dataansvarlige saledes defineret
som:

en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der
alene eller sammen med andre afggar, til hvilket formdl og med hvilke hjeelpemidler der ma fore-
tages behandling af personoplysninger; hvis formdlene og hjeelpemidlerne til en sadan behand-
ling er fastlagt i EU-retten eller medlemsstaternes nationale ret, kan den dataansvarlige eller de
specifikke kriterier for udpegelsen af denne fastsaettes i EU-retten eller medlemsstaternes natio-
nale ret.

Efter databeskyttelsesforordningen fglger en lang raekke forpligtelser med et dataansvar.

En databehandler er én, der behandler personoplysninger pa vegne af og efter instruks
fra en dataansvarlig. En databehandler er defineret i databeskyttelsesforordningens arti-
kel 4, nr. 8, som:

en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der
behandler personoplysninger pa den dataansvarliges vegne.

Et eksempel pa en databehandler er en IT-leverandgr, der leverer drift/hosting af et IT-
system, men ogsa kan varetage andre behandlingsopgaver for en dataansvarlig.

Hvis en dataansvarlig anvender en databehandler, skal der mellem disse parter indgas en
databehandleraftale, som opfylder kravene i databeskyttelsesforordningens artikel 28.
Den dataansvarlige skal ogsa fgre kontrol med, at databehandleren overholder sine for-
pligtelser efter artikel 28 samt den indgdede databehandleraftale.’®

Ved samarbejde om en opgave vil der ogsa kunne opsta et faelles dataansvar, idet data-
beskyttelsesforordningens artikel 26 angiver, at der opstar et feelles dataansvar, hvis "to

15 penne kontrolforpligtelse kan udledes af, at den dataansvarlige skal kunne pavise, at behandlingen af personoplysninger
efterlever de databeskyttelsesretlige regler, jf. saerligt databeskyttelsesforordningens artikel 5 og 24.
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eller flere dataansvarlige i faellesskab fastlaegger formdlene med og hjaelpemidlerne til be-
handling". Feelles dataansvarlige skal indga en naarmere aftale om navnlig fordeling af de-
res ansvar.

2.14 Dataansvar ved "visningsportaler"

Datatilsynet ses efter de tidligere gaeldende regler i hvert fald indirekte at have godkendt
en portallgsning, hvor indholdsleverandgrerne blev anset for dataansvarlige, mens por-
taloperatgren blev anset for databehandler.

Hertil kommer, at der ses at eksistere flere danske portallgsninger, hvor indholdsleveran-
dgrerne til portalerne som udgangspunkt anses for dataansvarlige, mens selve portalope-
ratgren anses som databehandler. Dog er der eksempler p3, at portaloperatgren ogsa i et
vist omfang anses for dataansvarlig.

Datatilsynets ovennaevnte afggrelse og nogle eksempler pa danske portallgsninger vil
blive gennemgaet nedenfor.

Det fremgar saledes af Datatilsynets (historiske) afggrelse af 10. maj 2012 vedrgrende IT-
sikkerhedsmaessige forhold i relation til Sundhedsjournalen og det Nationale Patient In-
deks (NPI), at Datatilsynet efter de tidligere geeldende regler f@r databeskyttelsesforord-
ningen har accepteret, at sundhed.dk fungerede som databehandler i relation til Sund-
hedsjournalen og NPI, som borgerne via sundhed.dk kunne fa adgang til.%®

Det fremgar af sagsfremstillingen i afggrelsen, at det var den dataansvarlige for hvert kil-
desystem, der via databehandleraftalen med sundhed.dk bestemte, hvilke data der matte
vises og for hvem.

Datatilsynet accepterede tilsyneladende modellen med forskellige dataansvarlige til de
enkelte registre/systemer, idet Datatilsynet ikke kommenterede den Igsning, hvor sund-
hed.dk er databehandler. Det skal dog bemaerkes, at afggrelsen havde et andet fokusom-
rade end dataansvar, hvorfor Datatilsynets kun indirekte kan anses for at have tage stilling
til dataansvar i en "visningsportal"-lgsning som sundhed.dk.

En sadan "visningsportal" vil formentlig fortsat kunne anvendes — dog ma der tages ngje
stilling til, hvorvidt portaloperatgren foretager alle behandlinger i portallgsningen som
databehandler, eller om der er behandlinger, hvor portaloperatgren selv ma anses som
dataansvarlig. Det ma i denne forbindelse ogsa vurderes, om samarbejdet mellem portal-
operatgren og indholdsleverandgren har en sadan karakter, at de i faellesskab fastlaegger
formalene med og hjelpemidlerne til behandlingen, saledes at de anses for falles data-
ansvarlige, jf. databeskyttelsesforordningens artikel 26. Der er ogsa i nyere praksis flere
eksempler pa, at EU-Domstolen har valgt at statuere feelles dataansvar, herunder saerligt
dommene i sag C-210/16 og C-40/17, som begge vedrgrte Facebook.

Det fremgar i dag af oplysninger pa sundhed.dk, at sundhed.dk agerer som databehandler
for bl.a. Danske Regioner, Sundheds- og Zldreministeriet, Sundhedsdatastyrelsen og KL,

16 Afggrelsens j.nr. er 2011-082-0234. Den kan findes pa Datatilsynets hjemmeside via fglgende link: https://www.datatil-

synet.dk/tilsyn-og-afgoerelser/historiske-afgoerelser/2012/maj/sundhedsjournalen-og-det-nationale-patient-indeks-npi/.
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men dog er dataansvarlig for visse funktioner pa portalen sasom "Administrér medarbej-
der", "Profil", logdata (idet visse @gvrige myndigheder ogsa har et ansvar her), log over
medarbejderes adgang samt "Praktiserende laege".

Portallgsningen borger.dk ses at veere af nogenlunde tilsvarende karakter. Digitaliserings-
styrelsen, der driver den fallesoffentlige portal borger.dk, er saledes i visse situationer
dataansvarlig, men i andre situationer databehandler for de personoplysninger, som por-
talen giver adgang til at se.” Sdledes angives det pa borger.dk, at Digitaliseringsstyrelsen
er dataansvarlig for personoplysninger modtaget fra CPR-registeret® og boligoplysninger
fra Ejendomsregisteret (BBR-registeret),!® mens Digitaliseringsstyrelsen er databehandler
for alle andre personoplysninger og udstiller oplysningerne pa borger.dk pa vegne af an-
dre myndigheder (herunder ATP) og kommuner.

Den offentlige portallgsning datafordeler.dk angiver ligeledes at vaere databehandlere for
de myndigheder, der distribuerer data gennem portalen — og det er disse myndigheder,
der har dataansvaret for de data, som distribueres.? Privatlivspolitikken for Datafordele-
ren angiver dog, at Datafordeler-myndigheden ogsa har et ansvar sammen med de rele-
vante registermyndigheder i relation til opfyldelse af oplysningspligten for oplysninger,
der er blevetindsamlet om en registrerets faerden pa Datafordeleren. Det angives saledes,
at Datafordeleren behandler oplysninger om log-in, support, fejlretning/fejlfinding og
vedligehold.

Data fra de forskellige registre, som vises gennem Datafordeleren, stilles til radighed pa
narmere angivne brugsvilkar for det enkelte register. For eksempel er det et brugsvilkar
for data fra BBR, at brugen skal vaere i overensstemmelse med dansk ret, herunder skal
de personhenfgrebare oplysninger i BBR behandles i overensstemmelse med de til enhver
tid geldende regler for behandling af personoplysninger.

Derudover findes bl.a. Danmarks Miljgportal (miljoeportal.dk), som er et “feellesoffentligt
samarbejde”, hvor ikke-fortrolige miljgdata offentligggres i samarbejde med bl.a. Miljg-
og Fgdevareministeriet, KL og Danske Regioner. Der er indgaet en dataansvarsaftale mel-
lem parterne, og det fremgar forudsaetningsvist af punkt 2.3 heri, at "leverandgrerne" af
data til portalen er dataansvarlige herfor.

Dog fremgar det af privatlivspolitikken, at Danmarks Miljgportal er dataansvarlig for op-
lysninger, som automatisk indsamles ved brug af portalen/hjemmesiden www.miljgpor-
tal.dk, herunder IP-adresser, browseroplysninger samt oplysninger afgivet i forbindelse
med support.??

17 Se "Beskyttelse af dine personoplysninger" pa borger.dk pa https://www.borger.dk/Om-borger-dk/Jura-cookies-og-til-
gaengelighed/beskyttelse-af-dine-personoplysninger-paa-borger-dk.

18 pet oplyses, at der dagligt modtages en kopi, som overskriver kopien fra dagen fgr.

19 pet oplyses, at oplysningerne traekkes fra det offentlige tilgeengelige BBR-register i realtid, nar en borger logger ind pa
borger.dk, og slettes igen, nar log-in-sessionen udlgber.

20 For Datafordeleren se: https://datafordeler.dk/vejledning/om-datafordeleren/dataansvar/.

21 https://www.miljoeportal.dk/privatlivspolitik/.

Side 12


https://www.miljoeportal.dk/privatlivspolitik/
https://datafordeler.dk/vejledning/om-datafordeleren/dataansvar/
https://www.borger.dk/Om-borger-dk/Jura-cookies-og-tilgaengelighed/beskyttelse-af-dine-personoplysninger-paa-borger-dk
https://www.borger.dk/Om-borger-dk/Jura-cookies-og-tilgaengelighed/beskyttelse-af-dine-personoplysninger-paa-borger-dk
https://miljoeportal.dk/privatlivspolitik/
https://www.borger.dk/Om-borger-dk/Jura-cookies-og-tilgaengelighed/beskyttelse-af-dine-personoplysninger-paa-borger-dk

2.1.5 Grundlaeggende principper i artikel 5

Enhver dataansvarlig skal overholde og kunne dokumentere overholdelse af seks princip-
per ved databehandling, jf. databeskyttelsesforordningens artikel 5. Principperne fremgar
af fglgende skema:

Lovlighed, rimelighed
og gennemsigtighed
(stk. 1, litra a)

Personoplysninger skal behandles lovligt, rimeligt og pa en gen-
nemsigtig made i forhold til den registrerede.

Formalsbegraensning
(stk. 1, litra b)

Personoplysninger skal indsamles til udtrykkeligt angivne og le-
gitime formal og ma ikke viderebehandles pa en made, der er
uforenelig med disse formal.

Dataminimering
(proportionalitet)
(stk. 1, litra c)

Personoplysningerne skal veere tilstraekkelige, relevante og be-
graenset til, hvad der er ngdvendigt i forhold til de formal, hvor-
til de behandles.

Rigtighed (stk. 1, litra
d)

Personoplysninger skal vaere korrekte og om ngdvendigt ajour-
feérte; der skal tages ethvert rimeligt skridt for at sikre, at per-
sonoplysninger, der er urigtige i forhold til de formal, hvortil de
behandles, straks slettes eller berigtiges.

Opbevaringsbe-
graensning (stk. 1,
litra e)

Personoplysninger skal opbevares pa en sadan made, at det
ikke er muligt at identificere de registrerede i et leengere tids-
rum end det, der er ngdvendigt til de formal, hvortil de pagael-
dende personoplysninger behandles.

Integritet og fortro-
lighed (stk. 1, litra f)

Personoplysninger skal behandles pa en made, der sikrer til-
streekkelig sikkerhed for de pagaldende personoplysninger,
herunder beskyttelse mod uautoriseret eller ulovlig behandling
og mod handeligt tab, tilintetggrelse eller beskadigelse, under
anvendelse af passende tekniske eller organisatoriske foran-
staltninger.

Seerligt i relation til opbygning af et bygnings- og energiatlas pa baggrund af data fra andre
kilder er formalsbegraensningsprincippet vaesentligt, idet opbygning af et sadant atlas som
udgangspunkt vil blive anset for behandling af eventuelle personoplysninger til et nyt for-
mal. Hvis det nye formal er uforeneligt med det oprindelige formal, som dataene er ind-
samlet til, vil behandlingen ikke kunne foretages — heller ikke selvom om der kan findes
en ny hjemmel til behandling i artikel 6. Princippet kaldes ogsa "finalité-princippet”, dvs.
der er en retlig greense forbehandling af personoplysninger til andre formal end dem, som
oplysningerne oprindeligt var indsamlet til. Dog vil hjemmel til sadan viderebehandling
kunne findes i samtykke eller saerlovgivning (EU-ret eller national lovgivning), hvis den
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pagaldende lov er en ngdvendig og forholdsmaessig foranstaltning i et demokratisk sam-
fund af hensyn til de mal, der er omhandlet i databeskyttelsesforordningens artikel 23,
stk. 1, jf. databeskyttelsesforordningens artikel 6, stk. 4.

Nar det skal afggres, om behandling til et andet formal end det, som personoplysningerne
oprindelig er indsamlet til, ma ske, skal den dataansvarlige bl.a. tage hensyn til fglgende,
jf. databeskyttelsesforordningens artikel 6, stk. 4, samt databeskyttelseslovens § 5, stk. 2:

a) enhver forbindelse mellem det formal, som personoplysningerne er indsamlet til, og formdlet
med den pdtaenkte viderebehandling,

b) den sammenhaeng, hvori personoplysningerne er blevet indsamlet, navnlig med hensyn til for-
holdet mellem den registrerede og den dataansvarlige,

c) personoplysningernes art, navnlig om seerlige kategorier af personoplysninger behandles, jf.
artikel 9, eller om personoplysninger vedrgrende straffedomme og lovovertraedelser behand-
les, jf. artikel 10,

d) den pdtaenkte viderebehandlings mulige konsekvenser for de registrerede og
e) tilstedeveaerelse af forngdne garantier, som kan omfatte kryptering eller pseudonymisering.

Der findes ikke mange afggrelser om, at viderebehandling af personoplysninger indsamlet
til ét formal er i strid med finalité-principper. Dog er der visse afggrelser, som viser, at
oplysninger indsamlet til ét formal ikke kan videregives til private virksomheders markeds-
fering.

Saledes har Datatilsynet 19. august 2008 offentliggjort en udtalelse?? om, at Forsvarets
Personeltjenestes videregivelse af oplysninger om ansatte til et forsikringsselskab til brug
for forsikringsselskabets markedsf@ring af forsikringer over for de ansatte var i strid med
den dagaldende persondatalovs § 5, stk. 2, som svarer til databeskyttelsesforordningens
artikel 5, stk. 1, litra b (finalité-princippet).

Ligeledes har Datatilsynet i sin &rbog fra 2001% refereret til en udtalelse om, at leerean-
stalters videregivelse af elevoplysninger ville veere i strid med persondatalovens § 5, stk.
2, hvis uddannelsesstedet brugte oplysningerne til at udsende markedsfgringsmateriale
pa vegne af en forening uden samtykke fra de studerende.

Databeskyttelsesloven indeholder saledes ogsa i § 13 et forbud mod, at en virksomhed
videregiver oplysninger om en forbruger til en anden virksomhed til brug ved direkte mar-
kedsfgring eller markedsf@ring pa vegne af en anden virksomhed, medmindre forbruge-
ren udtrykkelig har givet sit samtykke hertil. Samtykket skal indhentes i overensstem-
melse med den sakaldte spamregel i markedsfgringslovens § 10. Videregivelse kan dog

22 patatilsynets j.nr. 2008-632-0034.
23 patatilsynets j.nr. 2000-210-0020.
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ske af generelle kundeoplysninger, der danner grundlag for inddeling i kundekategorier?*
— og hvis naermere angivne betingelser er opfyldt.

2.1.6 Relevante behandlingshjemler inklusive Datatilsynets praksis herom, seerligt i
forhold til offentligggrelse og videregivelse af personoplysninger

En dannelse af et register, en offentligggrelse af personoplysninger, en videregivelse til
tredjemand eller en elektronisk visning af personoplysninger for den registrerede udggr
hver iseer en behandling, som kun kan ske, safremt der er en sakaldt behandlingshjemmel

hertil i Databeskyttelsesforordningens artikel 6 eller saerlovgivning.

Databeskyttelsesforordningens artikel 6 opstiller fglgende mulige behandlingshjemler:

Samtykke (stk. 1, litra
a)

Den registrerede har givet samtykke til behandling af sine per-
sonoplysninger til et eller flere specifikke formal.

Kontrakt (stk. 1, litra
b)

Behandlingen er ngdvendig for udfgrelsen af en kontrakt, den
registrerede er part i, eller for gennemfgrelse af foranstaltnin-
ger, der traeffes pa den registreredes anmodning forud for ind-
gaelsen af en kontrakt

Retlig forpligtelse
(stk. 1, litra c)*

Behandlingen er ngdvendig for at overholde en retlig forplig-
telse, som pahviler den dataansvarlige.

Vitale interesser (stk.
1, litra d)

Behandlingen er ngdvendig for at beskytte den registreredes
eller en anden fysisk person vitale interesser.

Opgave i samfundets
interesse/offentlig
myndighedsudgvelse
(stk. 1, litra e)*

Behandlingen er ngdvendig af hensyn til udfgrelse af en opgave
i samfundets interesse, eller som henhgrer under offentlig
myndighedsudgvelse, som den dataansvarlige er palagt.

Legitim interesse og
interesseafvejning
(stk. 1, litra f)

Behandlingen er ngdvendig for, at den dataansvarlige eller
tredjemand kan forfglge en legitim interesse, medmindre den
registreredes interesser eller grundlaeggende rettigheder og
frihedsrettigheder, der kraever beskyttelse af personoplysnin-
ger, gar forud herfor, isaer nar den registrerede er et barn.

24

Det fremgar af forarbejderne til bestemmelsen, at der herved forstas oplysninger om kundens navn, adresse, kgn og

alder. Det samme gaelder generelle oplysninger om f.eks., at kunden er husejer, bilejer, computerejer og lignende. Tilsva-
rende gaelder f.eks. oplysninger om, at der er tale om en kunde til fritidsartikler, til baby- og smabgrnsartikler, til gkologi-
ske varer, til vin- og spiritus eller andre generelt afgraensede varegrupper. Dog vil mere detaljerede kundeoplysninger,
herunder om forbrugsvaner, ikke vaere omfattet, f.eks. oplysninger om, hvorvidt kundens bil er kgbt pa kredit og i givet
fald oplysninger om vilkarene for kreditten, maengden af eller hvilken slags vin, som en kunde har kgbt.
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* Hvis grundlaget for behandlingen er artikel 6, stk. 1, litra c eller e, fremgar det af data-
beskyttelsesforordningens artikel 6, stk. 3, at grundlaget for behandlingen skal fremga af:

a) EU-retten, eller
b) medlemsstaternes nationale ret, som den dataansvarlige er underlagt.

Formdlet med behandlingen skal vaere fastlagt i dette retsgrundlag eller for sa vidt angdr den
behandling, der er omhandlet i stk. 1, litra e), veere ngdvendig for udfgrelsen af en opgave i sam-
fundets interesse eller som henhgrer under offentlig myndighedsudgvelse, som den dataansvar-
lige har fdet pdlagt. Dette retsgrundlag kan indeholde specifikke bestemmelser med henblik pé
at tilpasse anvendelsen af bestemmelserne i denne forordning, bl.a. de generelle betingelser for
lovlighed af den dataansvarliges behandling, hvilke typer oplysninger der skal behandles, bergrte
registrerede, hvilke enheder personoplysninger ma videregives til, og formdlet hermed, formdls-
begraensninger, opbevaringsperioder og behandlingsaktiviteter samt behandlingsprocedurer,
herunder foranstaltninger til sikring af lovlig og rimelig behandling sGsom i andre specifikke da-
tabehandlingssituationer som omhandlet i kapitel IX. EU-retten eller medlemsstaternes nationale
ret skal opfylde et formal i samfundets interesse og sta i rimeligt forhold til det legitime mal, der
forfalges.

Ud fra geeldende praksis ma det antages, at oplysninger om energiforbrug samt gvrige
forbrugsoplysninger fra forsyningsvirksomheder eller offentlige myndigheder ikke blot
kan offentligggres eller videregives til tredjemand uden samtykke fra den registrerede,
medmindre dette fglger af lovgivning eller andet retsgrundlag.

Dette er saledes antaget af Datatilsynet i forbindelse med hgring om en lovandring af
BBR-loven i 2009, hvor tilsynet udtalte fglgende:

Det er Datatilsynets umiddelbare vurdering, at en regel om, at der uden samtykke skal kunne ske
offentligggrelse eller videregivelse af de enkelte borgeres energiforbrug, vil vaere en fravigelse af
persondataloven. Hvis det er hensigten at skabe adgang til behandling af personoplysninger [fra] BBR
i videre omfang, end hvad der falger af persondataloven, er det Datatilsynets opfattelse, at en sddan
fravigelse af persondataloven skal ske i selve loven frem for i administrative fastsatte regler” (vores
understregning).

Hertil kommer, at formalsbegraensningsprincippet antages at indebaere, at oplysninger
om energiforbrug fra forsyningsvirksomhederne ikke — uden lovhjemmel — kan videre-
gives til kontrolformal. Denne opfattelse ligger bag en lovandring af lov om midlertidig
regulering af boligforholdene, som blev vedtaget 20. december 2018. Herved fik kommu-
nalbestyrelsen mulighed for at indhente og bruge forbrugsoplysninger fra forsyningssel-
skaber i kontrol i fglgende tilfaelde:

”§ 52 e. Kommunalbestyrelsen kan til brug for undersggelse af en begrundet mistanke om overtrae-
delse af § 48, stk. 1, og § 50, stk. 1, om bopelspligt:

1) Indhente oplysninger fra forsyningsselskaber om en konkret boligs samlede forbrug i en afgraenset
periode pd mindst 1 mdned...(vores understregning).
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Af forarbejderne® (svaret pa spgrgsmal 9 i udvalgsbehandlingen) fremgér, at det pa bag-
grund af spgrgsmalet er vurderet, at brug af personoplysninger, der oprindeligt er ind-
samlet med henblik pa afregning af kundens forbrug, ikke vil kunne bruges kommunale
kontrolforanstaltninger, som er et nyt formal — idet dette ikke er foreneligt med databe-
skyttelsesforordningen og EU’ charter for grundlaeggende rettigheder.

Saledes fremgar fglgende af svaret pa spgrgsmal 9:

Databeskyttelseslovgivningen stiller krav om, at indsamlede persondata ikke md viderebehandles pG
en mdde, der er uforenelig med det oprindeligt udtrykkeligt angivne formdl. Det fglger heraf, at
oplysninger fra forsyningsselskaberne ikke efter de gaeldende regler kan videregives til kommunerne
med henblik pd kontrol og tilsyn med bopeelspligten uden udtrykkelig hjemmel. Oplysninger om
forbrugsmgnstret i en bolig vil imidlertidig kunne vaere seerdeles brugbare, ndr det skal konstateres og
der er brug for at dokumentere, om en bolig benyttes til heldrsbolig. Den enkelte boligs
forbrugsmgnster kan veere indikator for, om boligen reelt er tom.

Det foreslds pa den baggrund, at der som led i kontrollen med boligernes benyttelse gives hjemmel til,
at kommunen fdr adgang til at indhente oplysninger fra forsyningsselskaber om boligens forbrug af el,
vand, varme og gas i en bestemt periode. De oplysninger, der vil indgé i processen, er ikke falsomme
personoplysninger. Oplysningerne omfatter identifikation af navne, adresser og forbrug af el, vand,
varme og gas.

Som det fremgdr af bemaerkningerne er den foresldede adgang til at indhente forbrugsoplysninger
underlagt en raekke begraensninger. Forbrugsoplysninger kan alene indhentes i konkrete sager, hvor
der er begrundet mistanke om, at bopzelspligten ikke opfyldes. Der kan fx vaere tale om anmeldelse fra
naboer eller andre, og at kommunen pd den baggrund vurderer, at der er grund til at ga videre i et
konkeret tilfeelde.

Forslaget giver ikke kommunalbestyrelsen mulighed for at fglge med i en husstands aktuelle forbrug
ved at anmode om at modtage Igbende forbrugsaflaesninger. Det sikres sdledes, at der ikke vil kunne
tegnes en direkte adfeerdsmaessig profil af husstandens forbrug og vaner.

Herudover er det en betingelse, at de forbrugsoplysninger, der indhentes, er ngdvendige til at opfylde
formdlet. Det betyder, at oplysningerne alene kan indhentes som led i kommunalbestyrelsens kontrol
med boligens benyttelse til heldrsbolig. Oplysningerne kan ikke videregives til andre dele af den
kommunale forvaltning eller anvendes til andet formdl. Kommunalbestyrelsens indhentning og
behandling af forbrugsoplysninger skal leve op til de almindelige principper og regler om behandling
af personoplysninger, der fglger af databeskyttelsesforordningens artikel 5. Kommunalbestyrelsen
skal som dataansvarlig derudover veere opmaerksom pd, at der alene md indhentes og behandles
oplysninger, der er ngdvendige for at kontrollere, om bopaelspligten i den konkrete sag overholdes.
Kommunalbestyrelsen er samtidig forpligtet til at sikre, at forbrugsoplysningerne er korrekte og
ajourfarte. SG snart kommunalbestyrelsen vurderer, at forbrugsoplysningerne ikke laengere er
relevante, og opbevaring af oplysningerne ikke tjener et lovligt formdl, skal oplysningerne slettes eller
ggres anonyme.

Anvendelse af oplysningerne om en boligs forbrug af el, vand, varme og gas til kommunale
kontrolforanstaltninger, som  beskrevet | lovforslaget, er sdledes foreneligt med
databeskyttelsesforordningen og EU’s charter for grundlaeggende rettigheder" (vores
understregninger).

Tilsvarende er CPR-lovens § 10 udtryk for, at forbrugsoplysninger ikke frit kan videregives
fra forsyningsselskaber. Saledes fremgar det af CPR-lovens § 10 og dens forarbejder, at en
kommunalbestyrelse til brug for undersggelsen af en persons bopalsforhold kan afkraeve
forsyningsselskaber oplysninger om det samlede forbrug af el, vand, varme samt gas i en
bestemt periode.

25 Til lovforslag 98 fra 2018-2019.
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| relation til databeskyttelsesforordningens artikel 6, stk. 1, litra a bemaerkes i gvrigt, at
databeskyttelsesforordningens artikel 7 opstiller naermere krav til et samtykke, ligesom
det af artikel 4, nr. 11, fremgar, at et samtykke skal veere frivilligt, specifikt, informeret og
en utvetydig viljestilkendegivelse fra den registrerede, hvorved den registrerede ved er-
klzering eller klar bekraeftelse indvilliger i, at personoplysninger, der vedrgrer den pageel-
dende, ggres til genstand for behandling.

| gvrigt bemaerkes, at det er Datatilsynets opfattelse, at en privat dataansvarlig inden for
rammerne af databeskyttelsesforordningens artikel 6, stk. 1, litra f, som udgangspunkt
lovligt kan indsamle, bearbejde og videregive/offentligggre oplysninger indhentet fra of-
fentligt tilgaengelige registre (som eksempelvis CVR).2®

2.1.7 Energistyrelsens praksis om indsamling og brug af data fra fijernaflaeste mdlere

Brugen af fjernafleeste malere er p.t. reguleret pa el-omradet, jf. naermere punkt 2.6 ne-
denfor — og det ma forventes, at dette ogsa vil ske pa varmeomradet, jf. punkt 1 ovenfor.

Pa baggrund af henvendelser fra brancheorganisationer mv. har Energistyrelsen i januar
2018 foretaget en vurdering af, i hvilket omfang forsyningsvirksomheder selv inden for
vand- og varmeomradet inden for reglerne i databeskyttelsesforordningen uden sam-
tykke fra forbrugerne kunne foretage hyppigere fjernaflaesninger end ngdvendigt til brug
for forbrugsafregning med henblik pa at bruge disse data til andre formal end afregning
(til bl.a. miljg- og ressourceformal).?’

Det fremgar af Energistyrelsens udmelding, at det er Energistyrelsens vurdering — pa bag-
grund af dialog med Justitsministeriet — at indsamling og behandling af malerdata ved
hyppigere ogintelligent fjernafleesning kan foretages med hjemmel i databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra e og f28, hvis data skal anvendes til bl.a. "driftsoptimering"
(herunder energioptimering, minimering af spild, identifikation af defekte og forkert ind-
stillede varmeinstallationer, samt mulighed for at indfgre laekagealarm), men at det er en
central forudsaetning, at de grundlaeggende principper i artikel 5 i databeskyttelsesforord-
ningen bliver overholdt. Sidstnaevnte indebarer navnlig, at malerdata skal indsamles til
udtrykkeligt angivne og legitime formal og ikke ma viderebehandles pa en made, der er
uforenelig med de formal, at der ikke ved fjernafleesning ma indsamles flere malerdata
end dem, der er ngdvendige til opfyldelsen af de naermere specificerede formal — og at
malerdata ikke ma opbevares i leengere tid end ngdvendigt i forhold til indsamlingsforma-
let.

Denne vurdering viser saledes, at forsyningsvirksomhedernes interne videre brug af data
fra fjernaflaeste malere — og hyppigere dataopsamling end til brug for afregning —kan ske
uden samtykke, men med hjemmel i databeskyttelsesforordningens artikel 6, stk. 1, litra
e og f, og i overensstemmelse med artikel 5. Det vil sige anden brug af personoplysninger

26 g0 Datatilsynets afggrelse publiceret den 13. august 2018 vedrgrende klage over Lasso X ApS' behandling af oplysninger.
Se endvidere Datatilsynets hjemmeside med ofte stillede spgrgsmal: https://www.datatilsynet.dk/generelt-om-databe-
skyttelse/ofte-stillede-spoergsmaal/.

27 https://ens.dk/sites/ens.dk/files/Forsyning/fiernaflaesning.pdf.
28 Litra f er relevant for aktgrer i den private sektor, mens litra e er relevant for aktgrer i bade den private og offentlige
sektor.

Side 18


https://ens.dk/sites/ens.dk/files/Forsyning/fjernaflaesning.pdf
https://www.datatilsynet.dk/generelt-om-databeskyttelse/ofte-stillede-spoergsmaal/
https://www.datatilsynet.dk/generelt-om-databeskyttelse/ofte-stillede-spoergsmaal/

fra fjernaflaeste malere end til afregningsformal kraever en saerskilt behandlingshjemmel
og overholdelse af artikel 5.

Tilsvarende fremgar det af den tidligere Artikel 29-gruppens "Opinion 12/2001 on smart
metering"?, at brug af personoplysninger fra fjernaflaste mélere til andre formal end af-
regning kraever en ny behandlingshjemmel samt overholdelse af artikel 5.

2.1.8 Kan behandling af personoplysninger ske via fuldmagt?

Det er uafklaret, hvorvidt det efter databeskyttelsesreglerne er tilstraekkeligt, at den regi-
strerede giver fuldmagt til, at tredjemand kan fa adgang til deres oplysninger, i stedet for
at give et samtykke til, at den dataansvarlige kan videregive personoplysninger om den
registrerede til tredjemanden.

| det tilfeelde at en fuldmagt var tilstraekkelig, ville tredjemand via fuldmagten kunne fa
adgang til forsyningskundernes oplysninger enten hos forsyningsselskabet eller i et
energi- og forsyningsatlas, uden at et egentligt samtykke skulle indhentes fra kunderne.

Da en fuldmagt i lighed med et samtykke fungerer som en viljeserkleering fra afsenderen,
ma det formodes, at en fuldmagt kan treede i stedet for et samtykke. Sp@grgsmalet er,
hvorvidt fuldmagten skal opfylde kravene til et samtykke som en frivillig, specifik, infor-
meret og utvetydig viljestilkendegivelse efter artikel 4, nr. 11, i databeskyttelsesforord-
ningen.

| andre sammenhange er fuldmagter accepteret i databeskyttelsesreglerne:

Det fremgik specifikt af forarbejderne til § § 3, nr. 8 i den historiske persondatalov, at et
samtykke kunne gives via fuldmagt:

Efter bestemmelsen skal et samtykke meddeles i form af en viljestilkendegivelse fra den registre-
rede. Heraf fglger, at et samtykke som udgangspunkt skal meddeles af den registrerede selv. Der
er dog intet til hinder for, at et samtykke meddeles af en person, som af den registrerede er med-
delt fuldmagt hertil (vores understregninger).3°

Tidligere afggrelser fra Datatilsynet truffet efter persondataloven citerede sidste seetning
i dette afsnit i forarbejderne, senest i 2017, journalnummer 2016-42-2903 vedrgrende
G4S' ansggning om tilladelse til brug af bodycams.

Der er ingen officielle kilder, der har bekraeftet, om denne retstilstand forsat er geeldende
under de nye regler i databeskyttelsesforordningen.

Ved telefonisk henvendelse har Datatilsynet oplyst, at det forsat er muligt at indhente et
gyldigt samtykke pa baggrund af en fuldmagt, safremt fuldmagten opfylder kravene til en
frivillig, specifik, informeret og utvetydig viljestilkendegivelse fra den registrerede i over-
ensstemmelse med artikel 4, nr. 11, i databeskyttelsesforordningen.

29 \p 183, 0067/11/EN, adopted on 4 April 2011.
30 Forslaget til lov nr. 429 af 31. maj 2000, lovforslag nr. 147, 1999-2000, de specielle bemaerkninger til § 3.
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Pa baggrund af denne udmelding ma det ligeledes formodes, at en fuldmagt til, at tredje-
mand kan fa adgang til den registreredes oplysninger pa samme made skal veere tilstraek-
kelig specifik, informeret og utvetydig til at kunne traede i stedet for et samtykke.

2.1.9 Krav til anonymisering af personoplysninger

Oplysninger, der er anonymiserede, falder uden for definitionen af personoplysninger ef-
ter artikel 4, nr. 1, i databeskyttelsesforordningen og er dermed ikke omfattet af databe-
skyttelsesforordningen.

Det kraever, at oplysningerne er gjort anonyme pa en sadan made, at den registrerede
ikke laengere hverken direkte eller indirekte kan identificeres.

| denne vurdering skal alle hjelpemidler, der med rimelighed kan tankes bragt i anven-
delse for at identificere den pagaldende person, tages i betragtning, jf. praeambelbetragt-
ning nr. 26 i databeskyttelsesforordningen. Til vurderingen af hvad der skal forstas ved
"rimelige hjalpemidler", fremgar det af preeamblen, at alle objektive forhold bgr tages i
betragtning "... sdsom omkostninger ved og tid der er ngdvendig til identifikation, under
hensyntagen til den tilgaengelige teknologi pd behandlingstidspunktet og den teknologiske
udvikling."

Det skal saledes ogsa tages i betragtning, om der kan ske identifikation ved brug af sup-
plerende oplysninger eller tredjemands hjaelp. Til illustration heraf fastslog EU-Domstolen
i dommen C-582/14 under det forhenvaerende persondatadirektiv, at IP-adresser var per-
sonoplysninger, idet oplysningerne til brug for identificering kunne skaffes fra internetud-
byderen.

Datatilsynet har ikke forholdt sig konkret til, hvordan anonymisering skal foretages, men
stiller krav om, at anonymiseringen skal veere uigenkaldelig.

Datatilsynet skriver fglgende pa sin hjemmeside:

Der er ikke tale om en absolut graense mellem anonymiserede oplysninger og personoplysninger.
Det skal vurderes konkret, om en anonymisering er tilstraekkelig, eller om personen stadig er

identificerbar.?

Det geelder ogsa de sakaldte aggregerede oplysninger, der er en summarisk behandling af
oplysninger om flere individer, som er blevet samlet og kombineret uden fokus pa det
enkelte individ, hvor Datatilsynet specifikt udtaler, at det er en konkret vurdering, om sa-
danne oplysninger er tilstraekkeligt anonymiserede.

Det er saledes ikke muligt at opstille absolutte krav til anonymisering, da det indtil videre
forsat er en konkret vurdering, om personoplysningerne er tilstraekkeligt anonymiserede.

31 https://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger/
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I mangel pa vejledning om metoden for anonymiseringen er der en iboende risiko for, at
oplysninger, som formodes anonymiserede, forsat kan blive genstand for identifikation
og dermed stadig kan blive betragtet som personoplysninger.

| udtalelse 05/2014 om anonymiseringsteknikker®? delte Artikel 29-gruppen, det forhen-
veaerende radgivende organ under persondatadirektivet bestaende af repraesentanter fra
databeskyttelsesmyndighederne i EU, anonymiseringsmetoden op i to overordnede kate-
gorier: randomisering (teknikker, der @ndrer oplysningernes ngjagtighed) og generalise-
ring (teknikker, der samler oplysningerne i en stgrre skala). Artikel 29-gruppen kom frem
til, at hver metode har sine fordele og ulemper, og der kan vaere risiko for, at den anvendte
metode ikke anonymiserer tilstraekkeligt i alle tilfaelde. De udtalte sig om robustheden af
anonymiseringsteknikker pa grundlag af tre kriterier:

— Er det stadig muligt at udskille en bestemt person ("singling out")?

— Er det stadig muligt at sammenkoble poster vedrgrende en person ("linkabi-
lity")?

— Kan der udledes oplysninger om en person ("inference")?

Artikel 29-gruppen udtalte, at en Igsning, der tilgodeser alle tre kriterier, er robust i for-
hold til identifikation af de fysiske personer. Safremt Igsningen ikke lever op til ét af krite-
rierne, er det ngdvendigt at lave en grundig evaluering af identifikationsrisikoen.

Bade det engelske og det norske datatilsyn har desuden udgivet vejledninger om anony-
misering udarbejdet, inden databeskyttelsesforordningen tradte i kraft.3* Begge vejled-
ninger papeger risikoen for re-identifikation, hvis de anonyme oplysninger kan kobles
sammen med andre kilder, f.eks. offentligt tilgaengelig information, som ggr det muligt at
re-identificere personer. Muligheden for re-identifikation bgr derfor taenkes ind ved valg
af metoden for anonymisering, ligesom det Igbende bgr sikres, at udviklingen ikke har
muliggjort re-identifikation.

2.1.10  @vrige relevante regler
a) Oplysningspligt

Den dataansvarlige er som udgangspunkt forpligtet til at give enhver registreret person
en lang raekke neermere specificerede oplysninger om den dataansvarliges behandling af
personoplysningerne, herunder identiteten pa den dataansvarlige, formalene med og
retsgrundlaget for behandlingen, eventuelle modtagere eller kategorier af modtagere af
personoplysninger og oplysninger om de registreredes rettigheder, jf. oplistningen i hen-
holdsvis databeskyttelsesforordningens artikel 13 (oplysningerne erindsamlet hos den re-
gistrerede selv) og 14 (oplysningerne er ikke indsamlet hos den registrerede).

Hertil kommer, at oplysningerne skal gives i overensstemmelse med kravene i databeskyt-
telsesforordningens artikel 12, som seerligt indebaerer, at oplysningerne skal gives i en

32https://ec.europa.eu/justice/articIe—29/documentation/opinion—recommendation/files/2014/wp216 en.pdf
33

https://ico.org.uk/media/for-organisations/documents/1061/anonymisation-code.pdf og https://www.datatilsy-
net.no/globalassets/global/regelverk/veiledere/anonymisering-veileder-041115.pdf

Side 21


https://www.datatilsynet.no/globalassets/global/regelverk/veiledere/anonymisering-veileder-041115.pdf
https://www.datatilsynet.no/globalassets/global/regelverk/veiledere/anonymisering-veileder-041115.pdf
https://ico.org.uk/media/for-organisations/documents/1061/anonymisation-code.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf

kortfattet, gennemsigtig, letforstaelig og lettilgaengelig form og i et klart og enkelt sprog.
Tillige fglger det af bestemmelsen, at den dataansvarlige er forpligtet til at "lette udgvel-
sen af den registreredes rettigheder i henhold til artikel 15-22".

Artikel 13 og 14 samt databeskyttelseslovens § 22 indeholder visse undtagelser til reg-
lerne om oplysningspligt.

b) Tekniske og organisatoriske sikkerhedsforanstaltninger

Der er efter artikel 32 i databeskyttelsesforordningen krav om, at bade dataansvarlige og
databehandlere skal gennemfgre passende tekniske og organisatoriske foranstaltninger
for at sikre et sikkerhedsniveau, der passer til risiciene for fysiske personers rettigheder
og frihedsrettigheder.

Disse sikkerhedsforanstaltninger skal beskytte personoplysningerne mod haendelig eller
ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af eller adgang til person-
oplysninger.

Databeskyttelsesforordningen giver selv fglgende eksempler pa sikkerhedsforanstaltnin-
ger, men det er vigtigt at bemaerke, at foranstaltningerne ikke kan begraenses til disse
tiltag:

— pseudonymisering® og kryptering af personoplysninger,

— evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester,

— evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse, eller

— en procedure for regelmaessig afprgvning, vurdering og evaluering af effektivi-
teten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

c) Risiko- og konsekvensanalyse

Den dataansvarliges eller databehandlerens fastsaettelsen af passende sikkerhedsforan-
staltninger som redegjort for i pkt. b), ngdvendigger en vurdering af risiciene for de regi-
strerede, jf. artikel 32, stk. 1, nr. 2, i databeskyttelsesforordningen.

Den sakaldte risikovurdering skal efter Datatilsynets anvisning indebaere 1) en kortlaeg-
ning af alle de risici, behandlingen medfgrer, og en kategorisering (scoring, sandsynlighed
og alvorlighed) heraf og 2) en vurdering af, hvad der er passende tekniske og organisato-
riske foranstaltninger.

34 Pseudonymisering defineres i databeskyttelsesforordningens artikel 4, nr. 5, som: "behandling af personoplysninger pa
en sadan mdde, at personoplysningerne ikke laengere kan henfgres til en bestemt registreret uden brug af supplerende
oplysninger, forudsat at sddanne supplerende oplysninger opbevares separat og er underlagt tekniske og organisatoriske
foranstaltninger for at sikre, at personoplysningerne ikke henfgres til en identificeret eller identificerbar fysisk person".
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Datatilsynet har i samarbejde med Radet for Digital Sikkerhed udgivet en vejledning om
risikovurdering, som naermere redeggr for, hvordan risikovurderingen skal gennemfgres i
praksis.

For den dataansvarlige kan det desuden vaere ngdvendigt at foretage en konsekvensana-
lyse, hvor de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af person-
oplysninger analyseres. Det forudsaetter, at behandlingen af personoplysninger sandsyn-
ligvis vil indebaere en hgij risiko for fysiske personers rettigheder og frihedsrettigheder, jf.
databeskyttelsesforordningens artikel 35.

Det fremgar af artikel 35, stk. 3, litra c, i databeskyttelsesforordningen, at en konsekvens-
analyse navnlig er pakraevet ved systematisk overvagning af et offentligt tilgaengeligt om-
rade i stort omfang, hvilket kan vaere tilfaeldet, hvis energi- og bygningsatlasset anvender
data i real tid eller med korte tidsintervaller.

Datatilsynet har offentliggjort en liste over typer af behandlingsaktiviteter, der altid er
underlagt kravet om konsekvensanalyse. Det er bl.a. tilfeeldet, hvis der behandles lokati-
onsdata i sammenhang med mindst ét yderligere kriterium fra Artikel 29-gruppens ret-

ningslinjer (WP248 rev. 01).3° Disse kriterier omfatter bl.a. "evaluering og analyse", "sy-

stematisk overvagning", "oplysninger, der ggres til genstand for omfattende behandling"
og "matching eller kombination af datasaet".

Safremt energi- og bygningsatlasset vil indeholde lokationsoplysninger (for eksempel op-
lysninger om en adresse) eller data med korte tidsintervaller, er det dermed overvejende
sandsynligt, at der skal udarbejdes en konsekvensanalyse.

En sadan konsekvensanalyse skal som minimum omfatte fglgende, jf. artikel 35, stk. 7:

— en systematisk beskrivelse af de planlagte behandlingsaktiviteter og formalene
med behandlingen, herunder i givet fald de legitime interesser, der forfglges af
Energistyrelsen;

— en vurdering af, om behandlingsaktiviteterne er ngdvendige og star i rimeligt
forhold til formalene;

— envurdering af risiciene for de registreredes rettigheder og frihedsrettigheder;

de foranstaltninger, der pataenkes for at imgdega disse risici.

Datatilsynet har udgivet en vejledning om konsekvensanalyse med naermere vejledning
til udarbejdelse af en konsekvensanalyse.

d) Privacy by design og privacy by default

Efter artikel 25 i databeskyttelsesforordningen er Energistyrelsen forpligtet til at ind-
taenkte implementering af databeskyttelsesprincipperne ved fastleeggelsen af midlerne til

35 https://www.datatilsynet.dk/media/6935/datatilsynets-liste-over-behandlinger-der-altid-er-underlagt-kravet-om-en-

konsekvensanalyse.pdf.
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behandlingen, herunder den anvendte IT-Igsning til energi- og bygningsatlasset (sakaldt
privacy by design).

Dette indebaerer, at databeskyttelse pa et tidligt stadie i systemudviklingen skal indtaen-
kes i lgsningen, og at IT-Igsningen og tilhgrende organisatoriske foranstaltninger saledes
pa forhand skal vaere designet med henblik pa at kunne opfylde databeskyttelsesforord-
ningens krav.

Som eksempel kan det vaere ngdvendigt at indbygge foranstaltninger i Igsningen, der mu-
liggar sletning af personoplysningerne, handtering af de registreredes rettigheder, ajour-
f@éring af oplysninger og passende sikkerhedsforanstaltninger.

Efter ordlyden af artikels 25 kan fglgende momenter indga i vurderingen af, hvilke foran-
staltninger der er ngdvendige at gennemfgre:

Det aktuelle tekniske niveau

— Implementeringsomkostningerne

— Behandlingens karakter og omfang

— Sammenhang og formal med behandlingen

— Huvilke risici en behandling kan indebzere for de registreredes rettigheder og fri-
hedsrettigheder.

Ligeledes fastsaetter artikel 25 i databeskyttelsesforordningen en pligt til, at den dataan-
svarlige sikrer, at standardindstillingerne i den anvendte Igsning er sat til, at kun person-
oplysninger, der er ngdvendige til hvert specifikt formal med behandlingen, behandles
(sakaldt privacy by default).

Bade kravene om privacy by design og privacy by default bgr taenkes ind i kravsspecifika-
tionen ved et eventuelt udbud i forbindelse med indkgb eller udvikling af en IT-Igsning til
energi- og bygningsatlasset, saledes at Igsningen kan handtere databeskyttelsesforord-
ningens krav.3®

Datatilsynet har udgivet en vejledning om databeskyttelse gennem design og standard-
indstillinger, der neermere gennemgar raekkevidden af kravene.

e) Fortegnelser

Det vil efter artikel 30 i databeskyttelsesforordningen vaere et krav, at Energistyrelsen ud-
arbejder fortegnelser over behandlingsaktiviteterne i forbindelse med energi- og byg-
ningsatlasset.

36 Se herved ogsa databeskyttelsesforordningens praeeambel betragtning nr. 78, hvoraf bl.a. fremgar: "Der bgr ogsa tages
hensyn til principperne om databeskyttelse gennem design og databeskyttelse gennem standardindstillinger i forbindelse
med offentlige udbud".
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Artikel 30 oplister en raekke oplysninger, som fortegnelsen skal indeholde, herunder bl.a.
formalene med behandlingen, tidsfrister for sletning og kategorierne af modtagere. Kra-
vet til oplysninger afhanger af, om Energistyrelsen agerer som dataansvarlig eller data-
behandler.

Datatilsynet har udgivet en vejledning om fortegnelser, der neermere gennemgar reg-
lerne.

f) Profilering

Ved udformningen af et energi- og bygningsatlas skal Energistyrelsen ogsa veere opmaerk-
somme pa forbuddet i databeskyttelsesforordningens artikel 22, stk. 1, mod, at den regi-
strerede bliver genstand for en afggrelse, der alene er baseret pa automatisk behand-
ling, herunder profilering, som har retsvirkning eller pa tilsvarende vis betydeligt pavir-
ker den pagaeldende.’’

Profilering er i databeskyttelsesforordningens artikel 4, nr. 4, defineret som:

"enhver form for automatisk behandling af personoplysninger, der bestdr i at anvende personoplys-
ninger til at evaluere bestemte personlige forhold vedrgrende en fysisk person, navnlig for at analysere
eller forudsige forhold vedrgrende den fysiske persons arbejdsindsats, gkonomiske situation, helbred,
personlige praeferencer, interesser, pdlidelighed, adfeerd, geografisk position eller bevaegelser".

Afhaengigt af, hvad et energi- og bygningsatlas anvendes til — og hvorledes oplysninger
sammenstilles — vil det maske kunne indebaere en profilering.

| hvert fald skal brugere af et energi- og bygningsatlas veere opmaerksomme pa ikke at
overtraede ovennavnte forbud.

Det er dog muligt at fravige forbuddet i databeskyttelsesforordningens artikel 22, stk. 1,
safremt afggrelsen, jf. stk. 2

a) er ngdvendig for indgaelse eller opfyldelse af en kontrakt mellem den registrerede og en
dataansvarlig

b) er hjemlet i EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige er un-
derlagt, og som ogsa fastsaetter passende foranstaltninger til beskyttelse af den registrere-
des rettigheder og frihedsrettigheder samt legitime interesser eller

c) er baseret pd den registreredes udtrykkelige samtykke.

Hertil kommer, at der efter stk. 3 er fglgende krav:
| de tilfeelde, der er omhandlet i stk. 2, litra a) og c), gennemfgrer den dataansvarlige pas-
sende foranstaltninger til at beskytte den registreredes rettigheder og frihedsrettigheder

samt legitime interesser, i det mindste den registreredes ret til menneskelig indgriben fra den
dataansvarliges side, til at fremkomme med sine synspunkter og til at bestride afggrelsen.

37 "Afggrelsesbegrebet" i artikel 22 er forskelligt fra (og bredere) end det forvaltningsretlige afggrelsesbegreb.
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g) Testdata

Ved etablering af energi- og bygningsatlasset bgr Energistyrelsen ogsa vaere opmaerksom
pa, at det er Datatilsynets holdning, "at brugen af produktionsdata til testformdl ikke bgr
forekomme, andet end i helt enkeltstdende tilfaelde, og altid kun nér niveauet af sikkerhed
er minimum det samme som er vurderet passende for drifts-setuppet" 3

2.1.11  Mulighed for at lave saerregler om behandling af personoplysninger

Efter artikel 6, stk. 2, i databeskyttelsesforordningen kan medlemsstaterne fastszette prae-
cise, specifikke krav til behandlingen af personoplysninger baseret pa artikel 6, stk. 1, litra
c og e, der vedrgrer fglgende behandlingsgrundlag:

— Behandling er ngdvendig for at overholde en retlig forpligtelse, som pahviler
den dataansvarlige (litra c);

— Behandling er ngdvendig af hensyn til udfgrelse af en opgave i samfundets in-
teresse, eller som henhgrer under offentlig myndighedsudgvelse, som den da-
taansvarlige har faet palagt (litra e).

Det fglger af artikel 6, stk. 3, at dette retsgrundlag kan indeholde specifikke bestemmel-
ser med henblik pa at tilpasse anvendelsen af bestemmelserne i databeskyttelsesforord-
ningen.

Endvidere er det et krav for anvendelsen af medlemsstaternes nationale ret som grund-
laget for behandlingen, at formalet med behandlingen skal vaere fastlagt i dette rets-
grundlag, og den nationale regel skal opfylde et formal i samfundets interesse og sta i
rimeligt forhold til det legitime mal, der forfglges.

De specifikke bestemmelser kan regulere de generelle betingelser for lovligheden af den
dataansvarliges behandling, hvilke typer af oplysninger der skal behandles, bergrte regi-
strerede, hvilken enheder personoplysningerne ma videregives til, og formalet, herunder
formalsbegraensninger, opbevaringsperioder, behandlingsaktiviteter samt behandlings-
procedurer, herunder foranstaltninger til sikring af lovlig og rimelig behandling, sdsom i
andre specifikke databehandlingssituationer, der er opregnet i kapitel IX i databeskyttel-
sesforordningen (her er f.eks. opregnet behandling om nationale identifikationsnumre,
behandling i ansaettelsesforhold mv.).

Sammenholdt med preeambelbetragtning nr. 10 i databeskyttelsesforordningen, der b.la.
har fglgende ordlyd: "[d]enne forordning udelukker sdledes ikke, at medlemsstaternes na-
tionale ret fastlaegger omstaendighederne i forbindelse med specifikke databehandlingssi-
tuationer, herunder mere praecis fastlaeggelse af de forhold, hvorunder behandling af per-
sonoplysninger er lovlig", er der saledes et vist raderum for, at medlemsstaterne kan ind-
f@ére nationale saerregler, som praeciserer betingelserne for behandlingen af personoplys-
ninger efter artikel 6, stk. 1, litra c og e.

38 5e f.eks. Datatilsynets opggrelse fra tredje kvartal 2019 over anmeldelser af brud pa datasikkerheden.
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Justitsministeriet har i afsnit 3.4 i Betankningen om Databeskyttelsesforordningen
(2016/679) fortolket ovenstdende bestemmelse saledes, at den indebzaerer, at medlems-
staterne kan fastsaette, hvornar der er tale om en retlig forpligtelse eller en opgave i sam-
fundets interesse, eller som henfgrer under offentlig myndighedsudgvelse, og at databe-
skyttelsesforordningen ikke er til hinder for en national bestemmelse om, hvornar be-
handling skal ske.

Justitsministeriet har dog vurderet, at nationale szerregler om lovlig behandling skal be-
graense sig til et bestemt omrade eller en bestemt behandlingssituation (se afsnit 3.4.3.1
i betaenkningen):

Greensen i artikel 6, stk. 2, om bl.a. "specifikke krav” ma i hvert fald betyde, at nationale saerregler om,
hvorndr behandling er lovlig, ikke kan vedrgre alle behandlingssituationer pG mange omrdder (sGsom
eksempelvis persondatalovens §§ 6-7). Seerreglen skal sdledes pa en eller anden made begraense sig —
vertikalt eller horisontalt — til et bestemt omrdde eller en bestemt behandlingssituation.

Ligeledes har Justitsministeriet specificeret, at de nationale szerregler skal overholde da-
tabeskyttelsesforordningens gvrige bestemmelser, herunder artikel 5 om principperne
for behandling af personoplysninger.

Pa baggrund af Justitsministeriets fortolkning af artikel 6, stk. 2 og 3, i databeskyttelses-
forordningen er der saledes adgang til at indfgre konkrete lovregler om, hvornar der skal
ske behandling af personoplysninger baseret pa artikel 6, stk. 1, litra c og e. Muligheden
for at indfgre en szarregel i overensstemmelse med databeskyttelsesforordningen vil dog
afhaenge af den konkrete formulering og anvendelsesomradet for sarreglen.

Justitsministeriet har i afsnit 3.4.4.2 lavet en "tjekliste" ved udarbejdelsen af nye natio-
nale szrregler for behandling af ikke-fglsomme oplysninger, hvoraf det fremgar, at lovgi-
ver bl.a. skal tage stilling til, om principperne for implementering af erhvervsrettet EU-
regulering i Danmark efterleves, om der indfgres praecist specifikke krav til behandlin-
gen, og om reglen er proportional.

Det fglger af artikel 6, stk. 4, at der kan fastsaettes nationale regler, som indebaerer en
behandling af personoplysninger, der er uforenelig med det oprindelige formal, hvortil
personoplysningerne var indsamlet, hvis denne lovgivning udggr en "ngdvendig og for-
holdsmaessig foranstaltning i et demokratisk samfund af hensyn til de mal, der er omhand-
let i artikel 23, stk. 1."

| artikel 23, stk. 1, er fglgende mal opregnet:
a) statens sikkerhed
b) forsvaret
¢) den offentlige sikkerhed
d) forebyggelse, efterforskning, afslgring eller retsforfglgning af strafbare handlinger eller fuldbyr-

delse af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse af trusler mod den of-
fentlige sikkerhed
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e) andre vigtige mdlsaetninger i forbindelse med beskyttelse af Unionens eller en medlemsstats ge-
nerelle samfundsinteresser, navnlig Unionens eller en medlemsstats veesentlige gkonomiske eller
finansielle interesser, herunder valuta-, budget- og skatteanliggender, folkesundhed og social sik-
kerhed

f) beskyttelse af retsvaesenets uafhaengighed og retssager

g) forebyggelse, efterforskning, afslgring og retsforfalgning i forbindelse med brud pa etiske regler
for lovregulerede erhverv

h) kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig karakter, der er for-
bundet med offentlig myndighedsudgvelse i de tilfaelde, der er omhandlet i litra a)-e) og g)

i) beskyttelse af den registrerede eller andres rettigheder og frihedsrettigheder
j) handheevelse af civilretlige krav.

| forleengelse af artikel 6, stk. 4, fremgar det af databeskyttelseslovens § 5, stk. 3, at ved-
kommende minister efter forhandling med justitsministeren inden for rammerne af data-
beskyttelsesforordningens artikel 23 kan fastsatte, at offentlige myndigheder (bade in-
ternt i én myndighed og mellem forskellige myndigheder) ma viderebehandle personop-
lysninger til andre formal, end de oprindeligt var indsamlet til, uafhaengigt af formalenes
uforenelighed.

Det fremgar af forarbejderne til databeskyttelseslovens § 5, stk. 3%, at

Enhver konkret udnyttelse af bemyndigelsen i stk. 3 skal ligge inden for mindst én af litraerne i
litra a til j i artikel 23, stk. 1, i forordningen.

Det bemeerkes, at ndr pdgeeldende minister udnytter bemyndigelsen i forslagets stk. 3, skal be-
kendtggrelsen ogsa leve op til kravene i forordningens artikel 23, stk. 2, hvorefter enhver lovgiv-
ningsmeessig foranstaltning, der er omhandlet i artikel 23 stk. 1, som minimum, hvor det er re-
levant, skal indeholde specifikke bestemmelser vedrgrende de i litra a-h angivne krav.

Endvidere fremgar det, at bemyndigelsesbestemmelsen kan anvendes til udstedelse af
regler, der strider mod andre regler, f.eks. en szerlig lovbestemt tavshedspligt.

Videre fremgar det, at

[b]Jemyndigelsen i stk. 3 vil kunne udnyttes i sager, der rejses ved ansggning, hvor der ellers geel-
der et udgangspunkt om, at oplysninger om ansggerens rent private forhold ikke ma indhentes
fra andre dele af forvaltningen eller fra en anden forvaltningsmyndighed, jf. forvaltningslovens §
29, stk. 1.

Safremt bemyndigelsen i databeskyttelseslovens § 5, stk. 3, 1. punktum, anvendes, fravi-
ges reglerne om oplysningspligten, medmindre der sker sammenstilling eller samkgring
af personoplysninger i kontrolgjemed, jf. databeskyttelseslovens § 23. Se i gvrigt om da-
tabeskyttelsesloven nedenfor.

39 pe specielle bemaerkninger til § 5, stk. 3, i lovforslag 68, 2017/1.
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2.2 Databeskyttelsesloven
Databeskyttelsesloven supplerer databeskyttelsesforordningen.

Som anfgrt ovenfor er der visse bestemmelser i databeskyttelsesloven som kan blive re-
levante for opbygningen af et energi- og bygningsatlas. Det er sarligt databeskyttelseslo-
vens § 5 samt § 13. Der henvises til den ovenfor anfgrte gennemgang af disse regler.

23 BBR-lovgivningen
2.3.1 Hvilke data findes i BBR-registeret?

Bygnings- og Boligregisteret (BBR) er et landsdaekkende register med oplysninger om byg-
nings- og boligforhold samt tekniske anleeg, som er etableret og drevet af Skatteministe-
ren, jf. lov om bygnings- og boligregistrering (BBR-loven).*

Formalet med BBR er ifglge BBR-lovens § 1, at

1) indeholde grunddata om bygnings- og boligforhold samt tekniske anlaeg mv.,

2) indeholde en entydig registrering af alle bygninger, bolig- og erhvervsenheder samt de i
registret optagne tekniske anleeg og tekniske enheder mv. samt de dertil knyttede adressebe-
tegnelser og ejendomsidentifikationer og

3) stille data til radighed for offentlige myndigheder.

| BBR skal registreres oplysninger om fglgende, jf. lovens § 2, stk. 1:

1) hver enkelt bygnings identifikation, opfgrelsesar, beliggenhed, stgrrelse, tekniske forhold,
indretning, installationer, energiforsyning og anvendelse og om
2) hver enkelt bolig- eller erhvervsenheds identifikation, oprettelsesar, stgrrelse, huslejefor-
hold, indretning, installationer, energiforsyning og anvendelse.

Skatteministeren er bemyndiget til at fastseette regler om registrering af andre oplysnin-
ger om bygnings- og boligforhold samt af tekniske anleeg m.v., som har betydning for va-
retagelsen af opgaver, der pahviler offentlige myndigheder eller har anden vaesentlig sam-
fundsmaessig interesse, jf. § 2, stk. 2, i loven.

Det fremgar af forarbejderne til denne bestemmelse, som blev indsat ved lov nr. 172 af
2001, at ved optagelse af nye oplysninger i BBR skal databeskyttelsesreglerne iagttages,
dels princippet om formalsbegraensning, dels dataminimeringsprincippet, jf. nu artikel 5
i databeskyttelsesforordningen. Saledes fremgar fglgende af de specielle bemaerkninger
til BBR-lovens § 2, stk. 2, i forarbejderne (hvor der refereres til persondatalovens § 5, som
stort set svarer til artikel 5 i databeskyttelsesforordningen):

Ved optagelse af nye oplysninger i BBR skal § 5, stk. 2, 1. punktum, i lov om behandling af
personoplysninger iagttages, hvilket betyder, at indsamling af oplysninger skal ske til udtryk-
keligt angivne og saglige formdl, og at senere behandling ikke ma vaere uforenelig med disse

40 Lovbekendtggrelse nr. 797 af 6. august 2019 om bygnings- og boligregistrering. Det bemaerkes, at BBR-loven henviser til
persondataloven, hvorfor det méa formodes, at BBR-loven snarligt bliver revideret
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formadl. Ligeledes skal § 5, stk. 3, i lov om behandling af personoplysninger iagttages, hvoref-
ter oplysninger, som behandles, skal veere relevante og tilstraekkelige og ikke omfatte mere,
end hvad der kreeves til opfyldelse af de formdl, hvortil oplysningerne indsamles, og de for-
madl, hvortil oplysningerne senere behandles.

Ejeren af bygningen har indberetningspligten, men kommunen ajourfgrer data/foretager
kontrol af ejerens indberetninger, jf. BBR-lovens § 3.

Hertil kommer, at energiforsyningsvirksomheder, der leverer fjernvarme, naturgas eller
fyringsolie til slutbrugeren som udgangspunkt er forpligtet til at meddele BBR oplysninger
om den enkelte slutbrugers forbrug — oplyst for hver normale afregningsperiode eller ma-
nedligt forbrug, hvis der aflaeses manedligt eller hyppigere. Energinet er senest pr. 1. april
2018 forpligtet til levere oplysninger om slutbrugeres forbrug til BBR for sa vidt angar
elektricitet mindst én gang arligt, jf. BBR-lovens § 4, stk. 5, samt bekendtggrelse nr. 69 af
26. januar 2018 om energiforsyningsvirksomheders indberetningspligt til Bygnings- og Bo-
ligregistret (BBR).

2.3.2 Hvem er dataansvarlig for oplysningerne i BBR-registeret?

Den dataansvarlige myndighed for BBR er SKAT*, jf. § 1, stk. 4 i BBR-loven og bekendtgg-
relse nr. 836 af 27. juni 2017 om finansiering af BBR m.v.*?

2.3.3 Videreanvendelse af data fra BBR-registeret

Overordnet set i forhold til opbygning af et energi- og bygningsatlas hos Energistyrelsen
er det afggrende, at BBR-loven og OIS-bekendtggrelsen opstiller dels tre begraensninger
for brug af data fra BBR, dels begraenser offentlige myndigheders mulighed for offentlig-
gorelse af oplysninger fra BBR.

Det fremgar af §§ 5 og 6 samt den tilhgrende bekendtggrelse nr. 195 af 7. marts 2008 om
videregivelse af data fra Bygnings- og Boligregistret (BBR) og gvrige ejendomsdata med
senere a&ndringer (OIS-bekendtggrelsen) i hvilket omfang, der kan ske videregivelse af
data fra BBR.

Data fra BBR videregives som udgangspunkt gennem Den Offentlige Informationsserver
(0IS), jf. OIS-bekendtggrelsens § 2, herunder eventuelt via datadistributgrordningen.

Efter BBR-lovens § 5, stk. 1-4 kan fglgende parter pa begeering fa adgang til oplysninger i
BBR:

1) Offentlige myndigheder, hvis oplysningerne har betydning for en sags afggrelse
eller for myndighedens virksomhed.

a1 Udviklings- og Forenklingsstyrelsen har dog fgr 25. maj 2018 offentliggjort, at kommunerne skulle indgé en databehand-
leraftale med SKAT, jf. https://ki.bbr.dk/nyheder/1218332. Det er uklart, hvilken behandling, som denne databehandlings-
aftale skal anga.

42 § 6 i bekendtggrelse nr. 836 af 27. juni 2017 om finansiering af Bygnings- og Boligregistreret (BBR) og bemyndigelse til
Kombit A/S.
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2) Koncessionerende selskaber, hvis oplysningerne er af betydning for en sags afgg-
relse eller selskabets virksomhed.

3) Virksomheder m.v. til brug i den normale drift af virksomheder m.v. af den pa-
geeldende art eller til brug i andet lovligt gjemed.

4) Private, der gnsker at ggre sig bekendt med oplysningerne.
Denne adgang er neermere reguleret i OIS-bekendtggrelsen, som omtales nedenfor.

Det skal dog fremhaeves, at efter BBR-loven er der ud over ovennaevnte begransninger i
adgangen til oplysninger i BBR-registeret fglgende begraensninger i forhold til ad-
gang/brug af oplysninger:

2.3.3.1 Begraensninger for brug af data fra BBR
1) Begraensning i forhold til kontrol af energiforbrug

BBR's oplysninger ma ikke benyttes til kontrol af energiforbrug, men dog til kvalitetssik-
ring af oplysningerne, jf. BBR-lovens § 3, stk. 5 og 6.

2) Begraensning i forhold til videregivelse af oplysninger om energiforbrug

| forhold til videregivelse af oplysninger om energiforbrug skal det fremhaeves, at Datatil-
synet i forbindelse med hgring om en lovaendring af BBR-loven i 2009,** hvorved der blev
indsat hjemmel til indsamling og behandling af energioplysninger samt videregivelse
heraf, udtalte fglgende:

Det er Datatilsynets umiddelbare vurdering, at en regel om, at der uden samtykke skal kunne ske
offentliggarelse eller videregivelse af de enkelte borgeres energiforbrug, vil vaere en fravigelse af
persondataloven. Hvis det er hensigten at skabe adgang til behandling af personoplysninger [fra]
BBR i videre omfang, end hvad der falger af persondataloven, er det Datatilsynets opfattelse, at
en sadan fravigelse af persondataloven skal ske i selve loven frem for i administrative fastsatte
regler (vores understregninger).

Det var imidlertid Erhvervs- og Byggestyrelsens vurdering, at energiforsyningsselskabers
indberetning til BBR er ngdvendig for, at styrelsen kunne udfgre sine myndighedsopgaver,
herunder skabe et grundlag for at fgre en malrettet energipolitik og -regulering — hvorfor
det var styrelsens opfattelse, at der var tale om en praecisering inden for persondatalo-
vens rammer.

Det fglger derfor nu af BBR-lovens § 5, stk. 5, at personoplysninger om energiforbrug kan
videregives til

1) ejendommens ejer,

2) offentlige myndigheder,

43 ge lovforslag 47 2009-10, bilag 1.
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3) Den offentlige Informationsservers datadistributgr,

4) virksomheder og personer, der ifglge lov om fremme af energibesparelser i bygninger
er berettigede til at udarbejde energimaerkninger af bygninger eller udfgre eftersyn af
kedel- og varmeanlaeg i bygninger, nar videregivelsen sker til brug for udarbejdelsen af
energimarkning eller udfgrelse af eftersyn,* samt

5) forskningsbrug.

Saledes har § 5, stk. 5, fglgende ordlyd:

Personhenf@rbare oplysninger om energiforbrug fra Bygnings- og Boligregistret kan kun videregives til
ejendommens ejer, offentlige myndigheder og Den Offentlige Informationsservers datadistributgrer.
Sddanne oplysninger kan dog tillige videregives til vickksomheder og personer, der ifglge lovom fremme
af energibesparelser i bygninger er berettigede til at udarbejde energimaerkninger af bygninger eller
udfare eftersyn af kedel- og varmeanlaeg i bygninger, ndr videregivelsen sker til brug for udarbejdelsen
af energimaerkning eller udfgrelse af eftersyn. Skatteministeren kan endvidere videregive personhen-
farbare oplysninger om energiforbrug fra Bygnings- og Boligregistret til forskningsbrug.

Det fglger af forarbejderne til bestemmelsen, at der ikke ved ovennavnte videregivelse
af personoplysninger skal ske en saerskilt vurdering i henhold til persondataloven, nu da-
tabeskyttelsesforordningen.

Den Offentlige Informationsservers datadistributgr kan alene videregive personhenfgr-
bare energiforbrugsoplysninger til eiendommens ejer og myndigheder — medmindre det
sker i anonymiseret form, dvs. sa det ikke er muligt at identificere energiforbruget for en
specifik energi-forbruger, idet det pahviler datadistributgrer at iagttage reglerne i lovom
behandling af personoplysninger samt lov om markedsfgring, inden videregivelse finder
sted, jf. OIS-bekendtggrelsens § 10, stk. 4 og § 12.

For offentlige myndigheder gzlder der ifglge forarbejderne til bestemmelsen dog den
begraensning, at myndighederne kun vil kunne bruge de pagaldende oplysninger under
overholdelse af de almindelige saglighedskrav i forvaltningen. Det fremgar saledes ogsa
af BBR-lovens § 5, stk. 1, at offentlige myndigheder kan fa oplysninger fra registreret, som
har betydning for en sags afggrelse eller for myndighedens virksomhed.

3) Begraensning i forhold til brug af oplysninger med henblik pa markedsfgring

Oplysninger fra BBR alene kan anvendes med henblik pa markedsfgring under iagttagelse
af reglerne herom i lov om behandling af personoplysninger og lov om markedsfgring, jf.
BBR-lovens § 6, stk. 1, og § 6 i OIS-bekendtggrelsen.

4) Begraensning vedrgrende ejeres og lejeres gkonomiske forhold

Oplysninger om ejeres og lejeres gkonomiske forhold og forhold, der i @vrigt har vaesentlig
betydning for beskyttelse af ejeres og lejeres interesser, ma ikke videregives, jf. BBR-lo-
vens § 6, stk. 3.

a4 Energistyrelsen har oplyst, at bestemmelsen aldrig er implementeret i praksis, dvs. i BBR.
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2.3.3.2 Begraensninger i offentlige myndigheders offentligggrelse af data fra BBR

Overordnet geelder, som naevnt ovenfor, at offentlige myndigheder kan anvende sadanne
oplysninger fra BBR, som har betydning for en sags afggrelse eller for myndighedens
virksomhed, BBR-lovens § 5, stk. 1.

Efter OIS-bekendtggrelsens § 8 har kommuner adgang til enkelt- eller masseopslag i BBR-
data for hele landet i forbindelse med Igsningen af egne offentlige forvaltningsopgaver.
Kommunen kan offentligggre BBR-data for eget geografisk omrade pa egne hjemmesider
til brug for enkeltopslag, jf. § 8, stk. 2. Kommune ma benytte BBR-data fra eget geografisk
omrade med henblik pa lgsning af specifikke opgaver. Det fremgar ogsa af § §, stk. 3, at
kommunen ikke ma videregive sadanne oplysninger, men ma offentligggre dem til sagens
parter som en del af sagens behandling.

Erhvervs- og Byggestyrelsen kan tildele andre offentlige myndigheder adgang til BBR-sy-
stemet (hele eller dele heraf) med henblik pa Igsning af offentlige forvaltningsopgaver, jf.
OIS-bekendtggrelsens § 9. Disse data ma ikke videregives, men kan offentligggres til sa-
gens parter som en del af sagens behandling, f.eks. i form af en vurderings meddelelse.
Adgange til aktuelle BBR-data sker ved enkeltopslag eller udtraek fra en browserlgsning.

Offentlige myndigheder kan ogsa fa adgang til data i BBR via masseudtraek fra en datadi-
stributgr, jf. OIS-bekendtggrelsens § 11, jf. § 2, stk. 4 og § 12. For data naevnt i bilag 2
geelder, at de kun ma videregives og offentligggres under iagttagelse af reglerne i lovom
behandling af personoplysninger og lov om markedsfgring.

For sa vidt angar videregivelse af oplysninger vedrgrende ejendomme, bygninger samt
tekniske anlaeg m.v., der anvendes af Forsvarsministeriet og Justitsministeriet, kan der
efter forhandlinger med SKAT fastsaettes saerlige regler. Bemyndigelsen ses ikke anvendt.

Endelig fremgar det af OIS-bekendtggrelsens kapitel 4, at Erhvervs- og Byggestyrelsen kan
give almen adgang til oplysninger i BBR i egne eller andre offentlige IT-lgsninger gennem
manuelle enkeltopslag. Sadanne oplysninger ma ikke videregives eller offentligggres af
andre end ejeren af ejendommen, medmindre det (for oplysninger naevnt i bilag 2 samt
oplysninger fra offentlige webservices) sker under iagttagelse af reglerne i lov om behand-
ling af personoplysninger, samt nar det ikke sker til markedsfgringsformal, medmindre
ejeren selv gnsker at markedsfgre sin ejendom.

Det bemaerkes i gvrigt, at BBR er del 1 af grunddataprogrammet: https://ki.bbr.dk/bbr-
som-grunddataregister, jf. punkt 2.1.4 om www.datafordeler.dk ovenfor.

2.4 Lovgivning om energimarkning

Dette afsnit indeholder en gennemgang af de relevante regler om offentligggrelse og vi-
deregivelse af data fra Energistyrelsens database om energimeerker.
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Reglerne om energimaerkning er udstedt pa baggrund af lov om fremme af energibespa-
relser i bygninger®. Denne lovs primaere formal er at fremme energibesparelser, gge ef-
fektiviteten inden for al anvendelse af energi i bygninger og gge andelen af energi fra
vedvarende energikilder, samt medvirke til at reducere vandforbruget i bygninger jf. lo-
vens § 1.

Det fremgar af § 25, stk. 1, i denne lov, at klima, energi- og forsyningsministeren skal op-
rette et register for energimaerkning af bygninger, ligesom ministeren bemyndiges til at
fastseette regler om indberetning og registrering af oplysninger i registreret samt regler
om adgang til og videregivelse af registrerede oplysninger samt offentligggrelse af sa-
danne oplysninger.

Det fremgar af § 25, stk. 4, at:

[d]en til enhver tid vaerende ejer af en bygning eller en ejerlejlighed har fuld adgang til registre-
rede oplysninger og beregninger i forbindelse med energimaerkning af bygninger [...]. Ejeren og
de energikonsulenter eller tekniske eksperter, som for ejeren udfarer henholdsvis energimaerk-
ning eller kontrol og eftersyn af tekniske anlaeg, kan uden yderligere tilladelse anvende disse
oplysninger og beregninger i forbindelse med efterfglgende energimaerkning eller kontrol og
eftersyn m.v. af de tekniske anlaeg (vores understregning).

Det fremgar bl.a. af forarbejderne til § 25 (jf. de almindelige bemaerkningers i pkt. 3.5 i
forarbejderne til lov nr. 2005/5858), at "[bJehandling og videregivelse af oplysninger i re-
gisteret vil ske i overensstemmelse med lov om behandling af personoplysninger" (frem-
havet her), dvs. der har ikke vaere tilsigtet en fravigelse af de almindelige databeskyttel-
sesregler.

De naermere regler om energimaerkning findes dels i bekendtggrelse nr. 793 af 7. august
2019 om energimaerkning af bygninger ("energimaerkningsbekendtggrelsen"), dels i be-
kendtggrelse nr. 1018 af 22. oktober 2008 om offentligggrelse af energimaerkninger af
bygninger og eftersynsrapporter om kedel- og varmeanlaeg m.v.

Kravene til udarbejdelse af energimaerkning af bygninger er fastsat i energimaerkningsbe-
kendtggrelsen, herunder at energimaerkningen skal udarbejdes i en standardiseret ener-
gimaerkningsrapport for den pagaeldende bygningskategori. Det fglger af § 9, stk. 1, og §
13, stk. 3, i energimaerkningsbekendtggrelsen, at energimaerkningsrapporter genereres af
Energistyrelsen og offentligg@res af Energistyrelsen pa hjemmesiden (sker pa bolig-
ejer.dk). Energistyrelsen kan offentligggre energimaerkninger i deres helhed eller dele
heraf, herunder beregninger (inklusive beregningsforudseetninger og -resultater), men
ma dog ikke offentligggre oplysninger i energimaerkninger, som ejere af enfamiliehuse har
givet om eget forbrug, jf. § 2 og § 3, stk. 1, i bekendtggrelse nr. 1018/2008.%¢ Oplysninger
om Forsvarsministeriets bygninger offentligggres efter aftale med Forsvarsministeriet, jf.
bekendtggrelse nr. 1018/2008, § 3, stk. 2.

45 Lovbekendtggrelse nr. 841 af 21. august 2019.

46 Energistyrelsen skal opbevare den indberettede dokumentation for den gennemfgrte energimaerkning i energimaerkets
gyldighedsperiode pa 10 ar, som den til enhver tid vaerende ejer af en bygning kan fa elektronisk adgang til, jf. § 13, stk. 4,
i energimaerkningsbekendtggrelsen.
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Energistyrelsen ma foretage offentligg@relsen via videregivelse af de pagaldende oplys-
ninger til OIS (Den Offentlige Informationsserver) — og oplysningerne kan videregives her-
fra efter reglerne i bekendtggrelse om videregivelse af data fra Bygnings- og Boligregiste-
ret (BBR) og @vrige ejendomsdata (OIS-bekendtggrelsen), jf. § 4 i bekendtggrelse nr.
1018/2008, se herom punkt 2.3.3 ovenfor.

2.5 EU-regler om fjernaflaasning af energiforbrug

Energieffektiviseringsdirektivet*’ regulerer, at medlemsstaterne skal sgrge for, at der sker
ngjagtig afregning af slutkundernes faktiske energiforbrug i forbindelse med forbrug af
elektricitet, naturgas, fjernvarme, fjernkgling samt varmt brugsvand. Herudover fremgar
det, at safremt og i det omfang der anvendes fjernaflaeste malere, skal medlemsstaterne
bl.a. sikre sig overholdelse af de databeskyttelsesretlige regler samt privatlivets fred. Sa-
ledes fremgar det af artikel 9, stk. 2, at det pahviler medlemsstaterne i forhold til fjernaf-
laeste malere, at de

... sikrer [...] de intelligente mdleres og datakommunikationens sikkerhed samt beskyttelse af
slutkundernes privatliv i overensstemmelse med EU-lovgivningen om databeskyttelse og beskyt-
telse af privatlivets fred,...

- sikrer [...], at der, hvis slutkunderne anmoder om dette, stilles mdledata om deres produktion
og forbrug af el til radighed for dem eller en tredjemand, der handler pG vegne af slutkunden, i
et letforstdeligt format, som de kan bruge til at sammenligne aftaler pa et ensartet grundlag
(vores understregning).

Det bemaerkes i den sammenhaeng, at der er blevet vedtaget direktiv 2018/2002 af 11. de-
cember 2018 om aendring af direktiv 2012/27/EU om energieffektivitet. Medlemsstaterne
har indtil 25. oktober 2020 til at fastsaette de ngdvendige nationale bestemmelser.

Det fremgar bl.a. af den nye artikel 9a i direktivet, at medlemsstaterne skal sikre, at slut-
kunder af fjernvarme, fjernkgling og varmt brugsvand udstyres med malere til en konkur-
rencedygtig pris, som ngjagtigt afspejler deres faktiske energiforbrug, og efter artikel 10a
skal faktureringsoplysninger om opvarmning, k@ling og varmt brugsvand bygge pa det fak-
tiske forbrug eller afleesninger af varmefordelingsmalere.

Hertil kommer, at der er seerlige EU-retlige regler om fjernaflaeste (intelligente) malere for
naturgas og/eller elektricitet i henhold til dels direktiv 2009/72/EF, dels 2009/73/EF.

Energieffektiviseringsdirektivet er implementeret navnlig ved bekendtggrelse nr. 563 af
2.juni 2014 om individuel maling af el, gas, vand, varme og kgling (med senere a&ndringer)
(malerbekendtggrelsen). Denne bekendtggrelse regulerer, hvordan der skal ske individuel
maling af en bygnings forbrug af el, gas, vand, varme eller kgling. Denne bekendtggrelse
skal ses i tilleeg til de regler, som bliver gennemgaet nedenfor.

47 Europa-Parlamentets og Radets direktiv 2012/27/EU af 25. oktober 2012 om energieffektivitet, om andring af direktiv

2009/125/EF og 2010/30/EU samt om ophaevelse af direktiv 2004/8/EF og 2006/32/EF.
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| gvrigt regulerer bekendtggrelse nr. 1395 af 25. november 2016 energivirksomheder og
bygningsejeres oplysningsforpligtelser over for slutkunder om energiforbrug og fakture-
ring m.v. (faktureringsbekendtggrelsen) Disse regler skal sikre mulighed for og gennem-
ferelse af krav i energieffektiviseringsdirektivets artikel 10 og 11.

2.6 El-lovgivningen
2.6.1 Fjernaflaeste mdlere, forbrugsaflaesning samt indberetning til datahubben

Netvirksomhederne er forpligtede til at sikre, at der inden den 31. december 2020 er
idriftsat fjernafleeste elmalere hos alle slutbrugere, der som udgangspunkt skal opfylde
narmere krav i bekendtggrelse om fjernaflaeste elmalere og maling af elektricitet i slut-
forbruget.”® De fjernaflaeste malere skal kunne foretage registrering hvert 15. minut eller
med kortere intervaller via fjernaflaesning. De malte data skal anvendes til forbrugsafreg-
ning.

Netvirksomhederne er samtidig forpligtet til at indsende timemalte forbrugsdata til data-
hubben for slutbrugerne, hvor der er idriftsat fjernafleeste elmalere, nar der i forskrifter
udstedt af Energinet er indfgrt en model for timeafregning af alle slutbrugere, jf. § 8 i
ovennavnte bekendtggrelse.

2.6.2 Datahubben

Det fremgar af elforsyningslovens § 28, stk. 2, nr. 7, at Energinet er ansvarlig for etablering
og drift af en datahub til handtering af maledata m.v. og til varetagelse af ngdvendige
funktioner og kommunikation til brug for elhandelsvirksomhedernes fakturering, herun-
der formidling af information om elafgifter. Energinet skal yderligere sikre, at datahubben
understgtter overfgrsel af aftagenumre. Datahubben er defineret som:

Datahub: En it-platform, der ejes og drives af Energinet, og som hdndterer mdledata, stamdata,
ng@dvendige transaktioner og kommunikation mellem elmarkedets aktgrer i Danmark.

Energinet skal fastsaette ikke-diskriminerende, offentlige og objektive vilkar for brugen af
datahubben, jf. elforsyningslovens § 31, stk. 2 og § 72a.

Det fremgar af forarbejderne til elforsyningslovens regler om datahubben, der fgrste gang
blev indsat ved lov nr. 622 af 2010, at Energinet er dataansvarlig for datahubben, og at
formalet med Datahubben er at bidrage til udviklingen af et effektivt marked.

Datahubben skal blive et datatrafikalt knudepunkt, som administrerer transaktioner og
kommunikation mellem alle elmarkedets aktgrer, netvirksomheder, elhandelsvirksom-
heder, herunder forsyningspligtvirksomheder, balanceansvarlige og Energinet. Elforbru-
gerne skal ogsa tilbydes adgang til at se og eventuelt formidle eller give accept til formid-
ling af egne data (stamdata og elforbrug) til en modtager, og legitime interessenter skaf-
fes adgang til dataudtraek fra datahubben til samfundsnyttige formal, sasom at opna ener-
gibesparelser.

48 Bekendtggrelse nr. 75 af 25. januar 2019.
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Det fremgar imidlertid, at det ikke har vaeret hensigten med datahubben at skabe en
adgang til behandling af personoplysninger i videre omfang end hjemlet ved personda-
taloven.

Datahubbens funktionalitet og maengden af oplysninger heri blev udvidet ved lov nr.
575/2012, saledes at stamdata og maledata understgttede elhandelsvirksomhedernes
fakturering af forbrugerne.

Det blev understreget i forarbejderne, at indhentning af oplysninger fra datahubben — og
dermed videregivelse — skal ske inden for rammerne af persondataloven, og at det sdle-
des ikke har vaeret hensigten med datahubben at skabe en adgang til behandling af per-
sonoplysninger i videre omfang, end hvad der fglger af persondataloven, og at Energinet
som dataansvarlig skal sikre, at oplysningerne i datahubben alene anvendes til formal,
som har hjemmel i geeldende lovgivning, og at det sker inden for rammerne af person-
dataloven.

Fglgende parter har adgang til forbrugsdata i datahubben — og anvender dem til de naer-
mere angive formal:

1) Energinet.dk:

a. Anvender data hovedsageligt til at danne et afregningsgrundlag mellem
aktgrerne i markedet

b. Benytter ogsa data til statistiske formal bade internt i Energinet og hos
relevante myndigheder®

2) BBR, jf. BBR-lovens § 4, stk. 4 og 5, jf. bekendtggrelse nr. 69 af 26. januar 2018, §
4. Se i gvrigt om BBR-loven og anvendelse af oplysninger i BBR i punkt 2.3.

3) Netvirksomheden — under overholdelse af markedsforskrifter og gaeldende lov-
givning.

4) Forbrugerens elhandelsvirksomhed, jf. elforsyningslovens § 72 c, stk. 5, hvoraf
felgende fremgar:

Elhandelsvirksomheden indhenter via datahubben oplysning om forbrug og tarifoplysninger
m.v. pd hvert enkelt aftagenummer, som er omfattet af en aftale med elhandelsvirksomhe-
den... (vores understregning).

5) Forbrugeren, jf. elforsyningslovens § 72 b, stk. 3, som har fglgende indhold:

Elhandelsvirksomheden sikrer, at forbrugerne uden beregning kan indhente information i da-
tahubben om forbruget pa eget aftagenummer (vores understregning).

6) Tredjeparter, safremt forbrugeren har givet fuldmagt hertil.

49 e elforsyningslovens § 72d og Energinets privatlivspolitik for datahubben: https://energinet.dk/El/DataHub/Databe-
skyttelse.
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Energinet har fastsat naermere vilkar for adgang til datahubben, som findes her:
https://energinet.dk/El/DataHub/Dokumentation-og-regler. Der fremgar ogsa naermere
oplysninger om Energinets brug af dataene i datahubben i de vilkar, som kan findes det
anfgrte sted.

2.7 Lovgivning for vandsektoren
2.7.1 Vandsektoren

Lovgivningen inden for vandsektoren har begraenset regulering af indsamling og videre-
givelse af personoplysninger om kunder.

Ifglge vandforsyningslovens § 55, stk. 5, kan energi-, forsynings- og klimaministeren fast-
seaette neermere regler om indfgrelse af vandmalere og betaling efter faktisk vandforbrug.
Denne hjemmel er udnyttet ved bekendtggrelse nr. 525 af 14. juni 1996.

Efter bekendtggrelse nr. 525 af 14. juni 1996 om betaling af vand efter malt forbrug pa
ejendomsniveau har vandforsyningen pligt til at installere vandmalere pa ejendomsni-
veau, dvs. alle ejendomme, der er tilsluttet almene vandforsyninger. Det er ikke naermere
reguleret i vandforsyningsloven eller bekendtggrelsen, hvordan indsamlingen af maler-
data skal ske.

Herudover findes der regler om individuel maling af vandforbrug i bekendtggrelse om in-
dividuel afregning efter malt forbrug (bekendtggrelse nr. 837 af 27. november 1998).

2.7.2 Spildevand

| forhold til spildevand er det dog hjemlet i § 7b i betalingsloven®’, at vandselskaber skal
afgive oplysninger i form af aflaesning af vandmalere til spildevandsforsyningsselskabet.

| forhold til videregivelsen af personoplysninger giver § 7, stk. 10, i lov om afgift af spilde-
vand®! specifik hjemmel til, at vandforsyningsselskaber efter anmodning skal afgive oplys-
ninger til de kommunale myndigheder om fordelingen af vandmaengder, hvor der betales
afgift, pa de enkelte ejendomme. Der er kun tale om tale om de maleroplysninger, der
vedrgrer kommunernes opkraevning af spildevandsafgift.

2.8 Lovgivningen vedr. fjernvarme, blokvarme og fjernkgling

Ifglge § 14 i bekendtggrelse nr. 1395 af 25. november 2016 om energivirksomheder og
bygningsejeres oplysningsforpligtelser overfor slutkunder om energiforbrug og fakture-
ring m.v. skal varmedistributions- og fjernkglingsvirksomheder fakturere slutkunder pa
grundlag af faktisk malt forbrug, jf. herved ogsa malerbekendtggrelsen naevnt i punkt 2.5
ovenfor.

50 Lovbekendtggrelse nr. 633 af 7. juni 2010 med senere @ndringer.
51 Lovbekendtggrelse nr. 1323 af 11. november 2016 med senere &ndringer.
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For slutkunder med fjernafleeste afregningsmalere, som virksomheden har et kundefor-
hold til gelder, at slutkunderne skal have mulighed for at vaelge at fa oplysningerne elek-
tronisk, jf. § 15, stk. 2.

Bekendtggrelsen regulerer desuden, at varmedistributions- og fjernkglingsvirksomheder
pa slutkundens anmodning skal stille disse oplysninger til radighed for en leverandgr af
energitjenester, der er udpeget af slutkunden, jf. § 17.

Samme regler geelder for naturgasdistributionsselskaber og naturgasleverandgrer, jf. §§
9-12, jf. malerbekendtggrelsen. Disse selskaber er endvidere efter § 10 forpligtet til at
sikre, at slutkunden har adgang til supplerende oplysninger om hidtidigt forbrug, som gi-
ver mulighed for, at slutkunden kan foretage detaljeret kontrol. De supplerende oplysnin-
ger om hidtidigt forbrug skal omfatte:

— de samlede oplysninger om naturgasforbrug for de mindst foregaende tre ar
eller perioden fra indgaelse af kontrakten, hvis den er kortere end tre ar, og

— detaljerede oplysninger om forbrugstidspunktet for hvilken som helst dag, uge
eller maned og et hvilket som helst ar. Disse oplysninger stilles til radighed for
slutkunden via internettet eller malergreensefladen for en periode pa de mindst
foregdende 24 maneder eller perioden siden kontraktindgaelse, hvis den er kor-
tere.

29 Ejerskab til data og betydningen heraf

Spergsmalet om, hvorvidt forsyningsselskaberne eller forbrugerne ejer dataene — saerligt
forbrugsdata, som skal bruges i energi- og bygningsatlasset — er kompliceret, da ejerska-
bet ikke er fastsat ved lov.

| rapporten "Ejerskab til og ansvar for data", udarbejdet af Morten Rosenmeier for Er-
hvervsstyrelsen i maj 2017, konkluderes det, at data, der ikke har karakter af fysiske ting,
f.eks. immateriel information, ikke er omfattet af de lovbestemte regler om almindelig
ejendomsret. Morten Rosenmeier henviser til, at der findes mange juridiske regelsaet,
som pa en eller anden made indebeerer et ejerskab til data, herunder navnlig ophavsret-
ten og markedsfgringsretten.

Angaende sensordata har Erhvervsstyrelsen pa hjemmesiden brugdata.dk udtalt fgl-
gende:

Der er ingen universelle regler for, om data indsamlet ved hjzelp af sensorer tilhgrer producenten, eje-
ren og brugeren af det udstyr, som sensorerne er installeret i. Ejerskab og brugsret til sédanne data
afhaenger med andre ord af den aftale, der er indgdet mellem parterne.

Sensordata er af Erhvervsstyrelsen defineret som data indsamlet fra en sensor, der opfan-
ger et input fra den fysiske verden og registrerer dette.

Ovenstaende fortolkningsbidrag bekraefter saledes, at der i dansk ret ikke findes regler
om ejerskab til data pa samme made som for fysiske genstande. Det er derfor et uafklaret
spprgsmal, hvem der i juridisk forstand ma betragtes som ejeren af sddanne data.
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Det er derfor ogsa meget komplekst at vurdere, om en lov vedrgrende benyttelse af for-
brugsdata — og @vrige data til et energi- og bygningsatlas — vil indebaere indgreb i nogen
ejendomsret. Men en sadan vurdering bgr foretages, om end der formentlig ikke vil kunne
findes en sikker konklusion.

2.10 Ophavsretlige regler, inklusive regler om databaser

Reglerne i ophavsretsloven kan begranse muligheden for at anvende data i energi- og
bygningsatlasset, hvis data er omfattet af beskyttelsen i loven enten efter ophavsretten
og/eller efter regler om beskyttelse af databaser.

Safremt data er beskyttet af ophavsretten, har ophavsmanden eneret til at rade over vaer-
ket efter ophavsretsloven. Beskyttelsen varer 70 ar efter ophavsmandens dgd, jf. § 63.

Ophavsret forudseetter, at vaerket er originalt ved at vaere udtryk for en selvstaendig og
kreativ indsats. Den kreative indsats kan ogsa besta i en original bearbejdning eller en
samstilling af vaerker, jf. §§ 4 og 5 i ophavsretsloven.

Ophavsretsbeskyttelsen indebzerer, at det efter ophavsretslovens § 2 alene er ophavs-
manden, der som udgangspunkt har ret til at fremstille eksemplarer og ggre vaerket til-
gaengelig for almenheden f.eks. ved at vise eksemplarer af vaerket pa offentlige steder.
Der er dog enkelte undtagelser til denne eneret.

Ophavsmanden har ligeledes efter ophavsretslovens § 3 krav pa navngivelse pa hvert en-
kelt eksemplar af veerket, hvis det fglger af god skik, og veerket ma ikke sendres eller ggres
tilgaengelig for almenheden pa en sddan made, at det kreenker ophavsmandens litteraere
eller kunstneriske anseelse eller egenart.

Derudover nyder den, som fremstiller en database, en tabel eller lignende en beskyttelse
efter ophavsretslovens § 71, safremt der sammenstilles et stgrre antal oplysninger, eller
det er resultatet af en vaesentlig investering.

Denne beskyttelse indebeerer, at fremstilleren har eneret til at rade over arbejdet som
helhed eller en vaesentlig del deraf ved at fremstille eksemplarer af det og ved at ggre det
tilgaengeligt for almenheden.

Ligeledes kan ophavsmanden forhindre, at uvaesentlige dele af indholdet bliver genstand
for eksemplarfremstilling eller tilgeengeligggrelse for almenheden, hvis det foretages gen-
tagne gange og systematisk, safremt de naevnte handlinger kan sidestilles med handlin-
ger, der strider mod en normal udnyttelse af de pagaldende arbejder, eller som skader
fremstillerens legitime interesser urimeligt, jf. § 71, stk. 2, i ophavsretsloven.

Beskyttelsen varer indtil 15 ar efter udgangen af det ar, hvor arbejdet fgrste gang blev
gjort tilgaengeligt for almenheden. Safremt databasen ikke er offentlig, varer beskyttelsen
15 ar efter udgangen af det ar, hvor arbejdet blev fremstillet, jf. § 71, stk. 3, i ophavsrets-
loven.
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Det skal bemaerkes, at ophavsret ikke i sig selv medfgrer ejendomsret til dataene, jf. rap-
porten "Ejerskab til og ansvar for data" udarbejdet af Morten Rosenmeier for Erhvervs-
styrelsen i maj 2017. Ifglge rapporten, er forskellen, at ophavsretten i modsaetning til
ejendomsretten giver ophavsmanden en ret til at forbyde andre at fremstille eksemplarer
af vaerket og lignende veerker m.m., hvorimod ophavsmanden ikke har en positiv raderet
f.eks. til at fa adgang til vaerker, som andre rader over (side 14 i rapporten).

Eventuelle immaterielle rettigheder i form af ophavsret eller en databaseret bgr derfor
afklares med de relevante parter i forbindelse med etablering af et energi- og bygnings-
atlas.

2.11 Relevante regler for brug, videregivelse og offentligggrelse af ikke-personop-
lysninger

2.11.1  Offentlige myndigheders videregivelse af ikke-personoplysninger

Safremt der ikke er tale om videregivelse af personoplysninger, vil fortrolige oplysninger
>2kunne videregives af offentlige myndigheder til andre offentlige myndigheder med
hjemmel i forvaltningslovens § 28, stk. 2, nr. 3, hvorefter der kan ske videregivelse, sa-
fremt oplysningerne er af vaesentlig betydning for en myndigheds virksomhed. Ikke-for-
trolige oplysninger kan frit udveksles.

Udvekslingen af bade fortrolige og ikke-fortrolige oplysninger skal dog altid vaere saglig,
relevant og proportional, jf. forvaltningslovens §§ 31 og 32.

Relaterer oplysningerne sig udelukkende til juridiske personer — og har de saledes ikke
karakter af personoplysninger — vil videregivelse til private virksomheder kunne ske i
medfgr af offentlighedslovens regler om aktindsigt, hvorved der ogsa skal tages hensyn
til reglerne om tavshedspligt og principperne om proportionalitet og saglighed.

2.11.2  Offentligggrelse af ikke-personoplysninger

Der glder ikke generelle regler om offentlige myndigheders offentligggrelse af ikke-per-
sonoplysninger, men sadan offentligggrelse skal som minimum fglge regler om tavsheds-
pligt samt principper om saglighed, proportionalitet og ikke-diskrimination. Det fglger sa-
ledes af reglerne om tavshedspligt, at fortrolige oplysninger som udgangspunkt ikke kan
offentliggares.

2.12 Offentlige myndigheders offentligggrelse af oplysninger

Herudover kan henvises til Justitsministeriets Betaenkning nr. 1516 om offentlige myndig-
heders offentligggrelse af kontrolresultater, afggrelser m.v., hvorved et udvalg fik som
kommissorium at undersgge regler i lovgivningen, som indeholder hjemmel til, at offent-
lige myndigheder og naavn mv. kan offentligggre oplysninger om kontrolresultater og af-
gorelser mv. pa internettet, dvs. bade personoplysninger og ikke-personoplysninger. Og
udvalget skulle ogsa overveje, hvilke hensyn der kan begrunde regler af den naevnte ka-
rakter, og om der kunne opstilles nogle overordnede principper, der kan vaere vejledende

52 Fortrolige oplysninger ma anses som oplysninger, der er omfattet af tavshedspligt, jf. forvaltningslovens § 27 og straffe-
lovens §§ 152-152e.
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bl.a. for ministeriernes stillingtagen til udformningen af fremtidige offentligggrelsesord-
ninger, herunder i hvilket omfang og hvordan offentligggrelse af oplysninger om kontrol-
resultater mv. i givet fald skal ske.

Udvalget konklusion var bl.a. fglgende:

Efter udvalgets opfattelse bar lovhjemlen til at etablere ordninger med systematisk offentligga-
relse af kontrolresultater, afg@relser mv. i ikke-anonymiseret form i den forbindelse vaere klar,
ligesom det i givet fald bagr fremgd af bemaerkningerne til en sGdan lovbestemmelse, hvordan der
med den pdtaenkte ordning sker eller vil kunne ske fravigelse af persondataloven og de alminde-
lige regler om tavshedspligt.

Udvalget anbefaler endvidere sammenfattende, at myndigheder, inden der indfgres nye ordnin-
ger med systematisk offentligggrelse af kontrolresultater, afggrelser mv. i ikke-anonymiseret
form, naermere overvejer de forhold, som er anfart i kapitel 4, pkt. 2-5.

Det skal her seerligt fremheeves, at der efter udvalgets opfattelse bgr foretages en konkret afvej-
ning af hensynet til de fysiske eller juridiske personer, som oplysningerne vedrgrer, over for de
hensyn til samfundsmaessige interesser, der sgges varetaget med den pdgaeldende ordning.
Denne afvejning bar afspejles i bemaerkningerne til det lovforslag, som indeholder hjemmel til, at
offentligggrelsesordningen indfgres.

Herudover opstillede udvalget en "tjekliste", som myndighederne bgr anvende i forbin-
delse med overvejelser om ved eller i henhold til lov at indfgre nye ordninger med syste-
matisk offentligggrelse af oplysninger om kontrolresultater og afggrelser mv. pa internet-
tet i ikke-anonymiseret form.

2.13 Eventuelle gvrige relevante regler
2.13.1  Erstatningsansvar

Det skal fremhaeves, at en registerejer og/eller portaloperatgr efter dansk rets alminde-
lige regler ma anses for at kunne ifalde erstatningsansvar for oplysningerne i registret og
evt. tilgaengeligheden af registreret — dog med forbehold for, hvilke ansvarsfraskrivelser,
der er knyttet til eventuelle brugsvilkar for brugen af registret.

2.13.2  PSl-loven

PSl-loven (lov nr. 596 af 24. juni 2005 med senere a&ndringer) skal overholdes, nar en of-
fentlig myndighed stiller data til radighed. PSl-loven fastlaegger i § 4, stk. 1, at offentlige
myndigheder kan stille dokumenter og datasamlinger til radighed for videreanvendelse,
medmindre lovens gvrige bestemmelser eller anden lovgivning er til hinder herfor. | for-
leengelse heraf fremgar det af § 4, stk. 2, at nar en offentlig myndighed giver adgang til
videreanvendelse af dokumenter eller datasamlinger efter loven, kan myndigheden i en
aftale fastsaette betingelser for videreanvendelse. Betingelserne ma dog ikke ungdigt be-
graense mulighederne for videreanvendelse og ikke ma benyttes til at begraense konkur-
rencen.
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2.13.3  Konkurrenceretlige begreensninger

Det bgr sikres, at data som offentliggg@res, ikke indeholder sakaldte konkurrencefglsomme
data — og dermed fortrolige oplysninger. Dette er s@gt sikret ved, at energi- og bygnings-
atlasset ikke indeholder produktionsvirksomheders forbrugsdata.

2.14 Direktivregulering af adgang til data om elkunder

Direktiv 2019/944 om fzlles regler for det indre marked for elektricitet®® regulerer,
hvordan adgang skal ske til data om el-slutkunder, dvs. malerdata og forbrugsdata samt
data, der er ngdvendige for kunders skifte af leverandgr, fleksibelt elforbrug og andre
ydelser. Direktivet er tradt i kraft pa tyvende dagen efter offentligggrelse i Den Europaei-
ske Unions Tidende, som var den 14. juni 2019. Umiddelbart ses der ikke at vaere speci-
fikke regler om implementeringsfrist.

Et af formalene med direktivet 2019/944 om feaelles regler for det indre marked for elek-
tricitet er —i forlaengelse af tidligere indfgrte intelligente malesystemer — at sikre adgang
til slutkunders data pa en ikke-forskelsbehandlende made, som sikrer databeskyttelse og
cyber-sikkerhed, samt at de enheder, der behandler data er upartiske, jf. preeambelbe-
tragtning nr. 57.

Dette har udmgntet sig szerligt i artikel 23 i direktivet om dataforvaltning. Det fremgar af
felgende to hovedpunkter af bestemmelsen samt gvrige bestemmelser i direktivet:

a) Medlemsstater skal overholde EU-retten og databeskyttelsesforordningen ved
fastszettelse af regler om dataudveksling om el-slutkunder

Det fglger af artikel 23 i direktiv 2019/944 om fzelles regler for det indre marked for elek-
tricitet, at medlemsstater eller deres kompetente myndigheder i forbindelse med opstil-
ling af regler for forvaltning og udveksling af data om slutkunder — hvorved i direktivet
forstas malerdata og forbrugsdata samt data, der er ngdvendige for kunders skifte af le-
verandgr, fleksibelt elforbrug og andre ydelser — skal fastsaette regler om berettigede
parters adgang til disse data, og disse regler skal vaere i overensstemmelse med artikel 23
i direktivet samt Unionens galdende retlige rammer, herunder relevant EU-ret og data-
beskyttelsesforordningen i relation til behandling af personoplysninger.

Kommissionen kan via gennemfgrelsesretsakter fastsaette interoperabilitetskrav og ikke-
forskelsbehandlende og gennemsigtige procedurer for adgang til slutkundens data, jf. di-
rektivets artikel 24, stk. 2.

b) Transmissionssystemoperatgren kan kun give berettigede parter adgang til slut-
kundens data pa baggrund af udtrykkeligt samtykke fra slutkunden

Det fglger af samme direktivs artikel 23, jf. artikel 40, stk. 1, litra, at transmissionssystem-
operatgren er ansvarlig for dataforvaltning af slutkundens data, og at transmissionssy-

53 Europa-Parlamentets og Radets direktiv (EU) 2019/944 af 5. juni 2019 om fzelles regler for det indre marked for elektri-
citet og om andring af direktiv 2012/27/EU.
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stemoperatgren kun skal give enhver berettiget part adgang til slutkundens data pa bag-
grund af udtrykkeligt samtykke fra slutkunden, og at dette samtykke skal vaere i overens-
stemmelse med databeskyttelsesforordningen, og i @vrigt skal reglerne i databeskyttel-
sesforordningen overholdes ved behandling af personoplysninger. Herudover skal data-
ene stilles til radighed for de berettigede parter pa en "ikkeforskelsbehandlende mdde og
samtidigt", og der skal veere "nem adgang til data, og de relevante procedurer herfor skal
offentliggares".

Slutkunder ma ikke palaegges ekstra omkostninger i forbindelse med at fa adgang til deres
data eller i forbindelse med en anmodning om at fa stillet deres data til radighed. Der ma
dog palaegges de berettigede parter et rimeligt og behgrigt begrundet gebyr for adgang
til dataene.

3. ANALYSE OG VURDERING

3.1 Hvordan opbygges et energi- og bygningsatlas — og i givet fald under hvilke
naermere betingelser?

3.1.1 Brug af data fra andre registre

Indledningsvist bgr det vurderes, hvorvidt der er personoplysninger i data fra de registre,
som skal indga i energi- og bygningsatlasset.

Data fra forsyningsselskaber, fra BBR og energimaerkninger vil indeholde personoplysnin-
ger, men ogsa data, som angar virksomheder, som ikke er personhenfgrbare. Data om
lokale vejrforhold vil formentlig ikke udggre personoplysninger, medmindre oplysnin-
gerne kan anses for at relatere sig til en bestemt ejendom og kan henfgres til ejeren, jf.
punkt 2.1.1 ovenfor.

Forbrugsoplysninger vil i et vist omfang allerede fremga af BBR, energimaerkerapporter
og datahubben — men dog ikke vzere tilgaengelige for alle private og offentlige parter, jf.
BBR-loven og OIS-bekendtggrelsen som naevnt i punkt 2.3.3, reglerne om offentligggrelse
af energimaerkningsrapporter, jf. punkt 2.4, og reglerne for datahubben, jf. punkt 2.6.2.

Hyppigere indsamlede forbrugsoplysninger (realtimedata/hgjfrekvente data) vil derimod
alene vaere indsamlet af forsyningsvirksomheder, safremt de har truffet beslutning
herom. Disse oplysninger kan ogsa veere personhenfgrbare.

Dernaest bgr det vurderes, om DMI, forsyningsselskaberne, BBR (SKAT) eller Energistyrel-
sen for sa vidt angar data i offentliggjorte energimaerkerapporter, og Energinet for sa vidt
angar data i datahubben anser sig selv for at have eventuelle immaterielle rettigheder i
form af ophavsret eller en databaseret eller en ejendomsret over de oplysninger, som
skal indga i energi- og bygningsatlasset.

Det laegges til grund, at DMI's data er data, som er "frisat" pa naermere angivne vilkar,
uden at DM paberaber sig ophavsret, databaseret eller ejendomsret til dataene.
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Herudover vil data, som er offentligt tilgeengelig i BBR, registret over energimeaerkerappor-
ter og datahubben formentlig kunne anvendes i overensstemmelse med lovgivningen, be-
kendtggrelser og vilkar fastsat herfor, saledes at der ikke handhaeves nogen ophavsret,
databaseret eller ejendomsret over dataene indeholdt i registrene.

Forbrugsdata er blevet anvendt i BBR, energimaerkerapporter og datahubben uden at det
er lagt til grund, at forsyningsselskaberne eller kunderne har haft visse rettigheder i denne
henseende ud over regler om databeskyttelse.

Det ma dog afklares med de relevante parter, om de anser de pagaldende data/registre
for beskyttet af ophavsret, databaserettigheder og eller ejendomsrettigheder, der umid-
delbart hindrer private og offentlige myndigheders videre brug af dataene.

Safremt der alene anvendes en "visningsportal"-Igsning, vil der som udgangspunkt ikke
opsta et problem i forhold til en eventuel ophavsret, databaseret og ejendomsret (med-
mindre indholdsleverandgrerne til portallgsningen ikke har disse rettigheder selv), lige-
som det som udgangspunkt vil kunne aftales med parterne, at der udarbejdes et energi-
og bygningsatlas.

| denne forbindelse er det dog vores anbefaling, at der udarbejdes lovgivning om et
energi- og bygningsatlas, der gnskes offentliggjort — eller at der som minimum sikres en
bevillingsmaessig hjemmel hertil, jf. herved ogsa anbefalingerne fra beteenkning nr. 1516
naevnt i punkt 2.12 ovenfor. Safremt energi- og bygningsatlasset indeholder og giver mu-
lighed for dataudveksling om el-slutkunder, fglger det ogsa af direktiv 2019/944, artikel
23, at der skal fastseettes regler om berettigede parters adgang til disse regler, jf. punkt
2.14.

Det vil i det fglgende blive analyseret, hvem der vil have dataansvaret for et centralt
energi- og bygningsatlas (et register/en database), henholdsvist et helt eller delvist “ka-
nal-baseret” energi- og bygningsatlas, hvor der traekkes data fra de primaere kilder til bru-
gerne af atlasset, saledes at data hentes direkte fra den primaere kilde, hver gang udtraek
af data gnskes, dvs. en "visningsportal"-Igsning. Tillige vil det blive analyseret, pa hvilken
made energi- og bygningsatlasset bgr opbygges.

3.1.2 Bgr energi—og bygningsatlasset opbygges som et centralt register (en database-
I@sning)?

Det er vores vurdering, at skabelse af et energi- og bygningsatlas som en ny database/re-
gister vil indebaere et dataansvar for Energistyrelsen herfor, idet der vil ske videregivelse
af indholdsdata til Energistyrelsen. Energistyrelsen vil bestemme formal med behandling
og hjelpemidler — eller ogsa bgr dataansvaret fastseettes ved lovgivning ét sted.

Vurderet i forhold til persondatareglerne vil en sddan database/et register, hvor der ligger
kopi af data, der er adgang til andetsteds, formentlig ikke vaere i overensstemmelse med
artikel 5, szerligt dataminimeringsprincippet/proportionalitetsprincippet og databe-
gransningsprincippet — i hvert fald ikke, hvis det er muligt at anvende en mindre indgri-
bende metode til opnaelse af de formal, som @gnskes opnaet, jf. punkt 1.1, f.eks. en "vis-
ningsportal"-lgsning.
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Hertil kommer, at videregivelsen af personoplysninger til et centralt register kan veere
udelukket dels pga. finalité-princippet i databeskyttelsesforordningens artikel 5, dels da
videregivelse af visse personhenfgrbare data, herunder seaerligt forbrugsdata, kun kan vi-
deregives ved samtykke, eller safremt der kan fastsaettes lovgivning herom, jf. naermere
punkt 3.1.4 nedenfor.

Ulemperne ved et centralt register synes szerligt at vaere fglgende:
- Dataansvar for registerejer

- Udfordringer med at sikre overensstemmelse med databeskyttelsesforordnin-
gens artikel 5, dataminimeringsprincippet og formalsbegraensningsprincippet/fi-
nalité-princippet, ligesom opdatering af data bgr ske i ngdvendigt omfang.

- Videregivelse af personoplysninger til registeret vil kraeve behandlingshjemmel i
databeskyttelsesforordningens artikel 6, hvilket for forbrugsoplysninger ma anta-
ges at kraeve samtykke, hvis der ikke findes sarlovgivning.

- Uafklaret om videregivelse vil veere i strid med ejendomsret eller immaterielle
rettigheder (ophavsret og/eller databaseret) til data saerligt hos forsyningsvirk-
somheder.

- Risiko for erstatningsansvar for indholdet i register.
- Indholdet skal Ipbende opdateres.
Fordelene ved et centralt register:

- Der undgas en databehandleraftale med indholdsleverandgren til en portal, hvil-
ket formentlig vil lette administrationen af registret.

- Registerejeren kan selv rade over dataene i forhold til IT-lgsninger og videregi-
velse m.v., dog under overholdelse af geeldende regler.

3.1.3 Mulighed for en "visningsportal"-Igsning, hvor Energistyrelsen er databehand-
ler?

Datatilsynet har efter de tidligere geeldende regler godkendt en portallgsning, hvor ind-
holdsleverandgrerne blev anset for dataansvarlige, mens portaloperatgren blev anset for
databehandler, ligesom der er anvendt en hel del af disse i praksis, jf. punkt 2.1.4 ovenfor.
| de praktiske portallgsninger har portaloperatgren dog ogsa typisk et mindre dataansvar
i forhold til mere administrative behandlinger af personoplysninger.

Pa baggrund af ovenstaende anser vi det derfor som en mulighed at konstruere et energi-
og bygningsatlas som en portal, hvor Energistyrelsen agerer databehandler ved alene at
udstille oplysninger for de enkelte bidragsydere/indholdsleverandgrer til atlasset (eller
eventuelt blot vaere dataansvarlig for visse af personoplysningerne), men dog formentlig
har et dataansvar i relation til administrativ behandling af personoplysninger forbundet
med portalen, sasom brugeroplysninger, logoplysninger pa portal (modsat de enkelte ind-
holdsregistre), oplysninger i supportsager og tilsvarende.
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Et databehandleransvar for Energistyrelsen forudseetter, at Energistyrelsen alene handler
under instruks fra indholdsleverandgrerne. | modsat fald er der en risiko for, at Energisty-
relsen og indholdsleverandgrerne vil blive anset for at have falles dataansvar, hvis de i
faellesskab fastlaegger formalene og hjalpemidlerne til behandlingen. | nyere praksis er
der flere eksempler p3, at EU-Domstolen har valgt at statuere feelles dataansvar, herunder
seerligt dommene i sag C-210/16 og sag C-40/17, som begge vedrgrte Facebook.

Det vil saledes afhaenge af den konkrete konstruktion, om Energistyrelsen kan ngjes med
at fungere som databehandler.

Fordelene ved en "visningsportal"-lgsning er fglgende:

Portaloperatgren (dvs. Energistyrelsen) vil som udgangspunkt ikke fa et dataan-
svar for indholdet fra indholdsleverandgrer, men blot vaere databehandler for
disse.

Portaloperatgren vil kun fa dataansvar for brugeroplysninger/administrative op-
lysninger i forhold til portalen.

Etablering af portalen vil ikke indebaere en behandling af personoplysninger, som
portaloperatgren skal have hjemmel til, og den dataansvarlige kan udstille/vide-
regive dataene pa samme vilkar, som ellers er muligt.

Der er mindre risiko for erstatningsansvar for portaloperatgren for indholdet i re-
gistre, herunder safremt indholdet ikke vises korrekt i portalen. Herudover vil er-
statningsansvar formentlig veere afhaengig af praesentationen af indholdet i por-
talen, vilkarene for portalen og lignende.

Indholdet i portalen skal ikke Isbende opdateres af indholdsleverandgrerne.

Der vil ikke opsta spgrgsmal om, hvem der har ejendomsretten, immaterielle ret-
tigheder og databaseret til eksisterende registre, medmindre indholdsleverandg-
ren ikke har den fulde ejendomsret, immaterielle ret eller databaseret.

Ulemper:

Databehandleraftaler skal indgas.
Formentlig meget administration pga. databehandlerkonstruktion.

Uklart for hvilke dele af portallgsningen portaloperatgren er dataansvarlig, idet
det kan vaere sveert at skelne mellem de forskellige behandlinger for sig.

Risiko for feelles dataansvar.
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3.14 Kan et energi- og bygningsatlas vaere offentligt tilgaeengeligt — helt eller delvist?
a) Offentligggrelse af ikke-personoplysninger i et energi- og bygningsatlas

For sa vidt angar offentligg@relse af ikke-personoplysninger i et energi- og bygningsatlas
ma det med hensyn til oplysninger fra offentlige aktgrer bero pa regler om tavshedspligt
samt principper om saglighed, proportionalitet og ikke-diskrimination, om sadanne oplys-
ninger kan offentligggres.

Det er som naevnt i punkt 3.1.1 vores anbefaling, at der for sa vidt angar et energi- og
bygningsatlas med det indhold, som fremgar under punkt 1.1 ovenfor, som minimum ska-
bes en bevillingsmaessig hjemmel — men ogsa at der sgges en egentlig lovhjemmel med
henblik pa at sikre, at Energistyrelsen handler med forngden hjemmel til offentligggrelse.
Dette er seerligt tilfaeldet, nar Energi- og Bygningsatlasset skal tilgodese privates interes-
ser.

Offentligggrelse af private aktgrers ikke-personoplysninger beror pa, hvorvidt parterne
gnsker at aflevere disse oplysninger til offentligggrelse, herunder om der er tale om for-
retningshemmeligheder — eller om de er forpligtede hertil ved lovgivning.

b) Offentligggrelse af personoplysninger i et energi- og bygningsatlas

De personoplysninger, som allerede er offentligt tilgaengelige via andre registre, f.eks.
BBR-oplysninger og oplysninger om energimaerkning, vil formentlig ogsa kunne offentlig-
gores i et energi- og bygningsatlas uden naermere samtykke fra den registrerede, men en
sadan offentligggrelse vil dog ogsa skulle veere i overensstemmelse med artikel 5. Dette
vil formentlig lettere veere tilfaeldet, safremt oplysningerne vises via en "visningsportal"-
Igsning end samles i et nyt register, jf. punkt 3.1.2 og 3.1.3. Overholdelsen af artikel 5 vil
dog afhaenge af hvor mange af de gnskede formal med energi- og bygningsatlasset naevnt
i punkt 1.1 (litra a-d), som atlasset skal opfylde set i forhold til de formal, som "indholds-
registrene" skal opfylde , jf. herved ogsa vurderingen nedenfor i forhold til artikel 5 for
ikke allerede offentliggjorte personoplysninger. Tillige vil brugen af dataene fra et energi-
og bygningsatlasset skulle overholde lovgivningen for de enkelte "indholdsregistre", sa-
fremt der findes en sadan lovgivning.

Safremt der vil skulle ske offentligg@relse af personoplysninger fra BBR, energimaerker-
apporter , datahubben og forsyningsselskaber i et energi- og bygningsatlas, som ikke al-
lerede er frit, offentligt tilgaengelige, dvs. primaert forbrugsoplysninger, vil der ske en be-
handling af personoplysningerne til et nyt formal.

Afhaengigt af hvad formalet med offentligggrelse er, vil en sadan behandling kunne anses
for ikke at vaere forenelig med det oprindelige formal, hvortil personoplysningerne er
indsamlet, jf. databeskyttelsesforordningens artikel 5, stk. 1.

Safremt videregivelsen sker for at malrette radgivningstilbud eller information til byg-
ningsejere — eller danne grundlag for investorers beslutninger om bygningsinvesteringer
— skal det sikres, at der ikke bliver tale om videregivelse af personoplysninger til mar-
kedsfgring, idet en sadan videregivelse vil vaere i strid med finalité-princippet i artikel 5,
stk. 1, litra b), pa grund af at oplysninger oprindeligt er indsamlet til afregningsformal eller
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formal til brug for forsyningssikkerhed/driftsoptimering, jf. punkt 2.1.5 samt databeskyt-
telseslovens § 13 og databeskyttelsesforordningens artikel 6, medmindre der indhentes
et samtykke fra forbrugeren.

Mere tvivilsomt er det, om videregivelse af personoplysninger til ydelse af tilskud eller
anden form for offentlig stgtte vil veere i strid med finalité-princippet. Dette er formentlig
tilfaeldet for sa vidt angar oplysninger fra datahubben og forsyningsselskaber, muligvis
ogsa for sa vidt angar energimaerkerapporter (afhaengigt af om tilskud/st@tte angar ener-
gibesparelser eller andet), ligesom BBR-data ikke ma bruges til kontrol af energidata, jf.
BBR-lovens § 3, stk. 6.

Uanset om videregivelse til videreanvendelse kan ske efter artikel 5, vil forbrugsoplysnin-
ger — og serligt oplysninger om elforbrug, jf. punkt 2.14 — dog alene kunne offentligg@res
med forbrugerens samtykke, szerligt hvis der er tale om meget granulerede forbrugsop-
lysninger, jf. saerligt punkt 2.1.6 og punkt 2.14 ovenfor. Hvis den nye brug af dataene eri
strid med finalité-princippet, er det opfattelsen, at et samtykke kan skabe grundlag for
den nye behandling. Samtykket skal opfylde kravene i databeskyttelsesforordningens ar-
tikel 7.

c) Ny lovhjemmel til offentligggrelse

Ud over overensstemmelse med artikel 5, skal offentligggrelse ogsa have hjemmel i data-
beskyttelsesforordningen eller saerlovgivningen.

Databeskyttelsesforordningens artikel 6, stk. 1, litra e om ngdvendig behandling til offent-
lig myndighedsudgvelse — eller gvrige af bestemmelserne artikel 6, ses ikke at kunne ud-
gore hjemmel for alle de formal, der gnskes opnaet med energi- og bygningsatlasset, jf.
punkt 1.1, litra a)-d).

For sa vidt angar personoplysninger er der i databeskyttelsesforordningens artikel 6, stk.
4, mulighed for at fastszette lovgivning, der fraviger finalité-princippet i artikel 5, safremt
behandlingen (offentligggrelsen) kan anses som en ngdvendig og forholdsmaessig foran-
staltning i et demokratisk samfund af hensyn til de mal, der er omhandlet i artikel 23, stk.
1, jf. punkt 2.1.11 ovenfor. Herudover skal lovgivningen sta i et rimeligt forhold til de legi-
time mal, der skal forfglges, jf. princippet i artikel 6, stk. 3.

Imidlertid ser private parters kommercielle formal ikke umiddelbart ud til at veere omfat-
tet af de mal, der er omhandlet i artikel 23, stk. 1. Energieffektiviseringsformal og grundlag
for offentlig stgtte/kontrol heraf kan formentlig anses som omfattet af en generel sam-
fundsinteresse, jf. artikel 23, stk. 1, litra e, om "andre vigtige madlsaetninger i forbindelse
med beskyttelse af Unionens eller en medlemsstats generelle samfundsinteresser, navnlig
Unionens eller en medlemsstats vaesentlige gkonomiske eller finansielle interesser, herun-
der valuta-, budget- og skatteanliggender, folkesundhed og social sikkerhed."

Af hensyn til proportionalitetsprincippet vil hensynet til energieffektiviseringsformal dog
formentlig ikke kunne retfeerdigggre offentligggrelse af alle de i punkt 1.1, nr. 1-3, naevnte
oplysninger i et energi- og bygningsatlas, men der vil kunne gives adgang til relevante ak-
tgrer, som skal opna energieffektiviseringsformal.
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Endvidere giver artikel 6, stk. 3 — safremt offentligggrelse ikke er uforenelig med det op-
rindelige forma, hvortil oplysningerne er indsamlet — ogsa mulighed for specifikke be-
stemmelser om behandling, herunder offentligg@relse, safremt reglerne opfylder et for-
mal i samfundets interesse og star i et rimeligt forhold til det legitime mal, der forfglges.

Denne bestemmelse vil formentlig kun kunne danne grundlag for begraenset offentliggg-
relse af oplysninger i et energi- og bygningsatlas som naevnt ovenfor i relation til databe-
skyttelsesforordningens artikel 6, stk. 4.

3.1.5 Kan et energi- og bygningsatlas veere tilgaengeligt kun for offentlige myndighe-
der?

Som anfgrt i punkt 3.1.4 er det tvivlsomt, om videregivelse af personoplysninger naevnt i
punkt 1.1, nr. 1-3 ovenfor, til ydelse af tilskud eller anden form for offentlig stgtte, vil
veere i strid med finalité-princippet. Dette er formentlig tilfeeldet for sa vidt angar oplys-
ninger fra datahubben og forsyningsselskaber, muligvis ogsa for sa vidt angar energimaer-
kerapporter (afhangigt af om tilskud/st@tte angar energibesparelser eller andet), ligesom
BBR-data ikke ma bruges til kontrol af energidata, jf. BBR-lovens § 3, stk. 6. Tillige kan
henvises til den saerlovgivning i CPR-lovens § 10 samt lov om midlertidige boligforhold og
forarbejderne hertil, som er omtalt i punkt 2.1.6 ovenfor, som bygger pa samme princip.

Men der vil formentlig med hjemmel i databeskyttelsesforordningens artikel 6, stk. 4,
kunne skabes et energi- og bygningsatlas, som er tilgaengelig for relevante aktgrer i rele-
vant omfang, som f.eks. kan vurderes at vaere offentlige myndigheder. De registrerede vil
dog altid kunne fa indsigt i registret via indsigtsreglerne i databeskyttelsesforordningen,
ligesom et sadant register vil vaere underlagt reglerne om aktindsigt.

3.1.6 Kan et energi- og bygningsatlas vaere tilgaengeligt kun for bygningsejeren eller
den person, som forbrugsoplysningerne angdr, herunder tredjemand via fuld-
magt?

Selv hvis der skabes et energi- og bygningsatlas som anfgrt i punkt 1.1, hvor det kun er
bygningsejeren eller en repraesentant for denne, som far adgang til oplysningerne, vil der
— hvis registeret oprettes som et centralt register — ske videregivelse af personoplysninger
til registret.

En sadan videregivelse vil formentlig ikke vaere i strid med artikel 5, stk. 1 litra b om fi-
nalité-princppet, men vil efter databeskyttelsesforordningens artikel 6, stk. 1, litra a kreeve
samtykke for ikke-offentliggjorte oplysninger (forbrugsoplysninger) og tilsvarende for sa
vidt angar reglerne naevnt i 2.14.

For allerede offentliggjorte personoplysninger vil der ogsa kraeves en behandlingshjem-
mel — og det er maske tvivlsomt, om den kan findes i databeskyttelsesforordningens arti-
kel 6, stk. 1, litra e om ngdvendig behandling for offentlig myndighedsudgvelse, nar andre
registre stiller oplysningerne til radighed for den registrerede, jf. herved ogsa datamini-
meringsprincippet i artikel 5.

Hvis registret laves som en visningsportal, vil der ikke veere behov for samtykke for alle-
rede offentliggjorte oplysninger.
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Det ma antages, at en repraesentant kan fa adgang til at indhente oplysningerne via en
fuldmagt, jf. punkt 2.1.8.

3.1.7 Bar visse eller alle data i energi- og bygningsatlasset anonymiseres — og hvor-
dan?

Data i et energi- og bygningsatlas, som ikke vil kunne vises pa grund af databeskyttelses-
forordningens artikel 5 og 6, bgr anonymiseres.

Hvis personoplysninger bliver anonymiseret, fgrend de blev videresendt til energi- og byg-
ningsatlasset, vil de — uanset form for energi- og bygningsatlasset — frit kunne offentliggg-
res. Det bemaerkes herved, at selve anonymiseringen af personoplysninger ogsa anses for
en behandling af personoplysninger, hvorfor energi- og bygningsatlasset ikke bgr udfgre
anonymiseringen, medmindre det er som databehandler.

Eventuel anonymiseringen ma ske pa baggrund af de principper, der er gennemgaet i
punkt 2.1.9 — dvs. det skal ikke vaere muligt at identificere en person bag oplysningerne,
hvorfor det ma vurderes konkret, om der er sket anonymisering. | denne forbindelse hen-
vises til forarbejderne til BBR-loven fra 2009, jf. punkt 2.1.1, hvor det er anfgrt, at gen-
nemsnitsdata for en vej eller anden geografisk klynge af ejendomme kunne indebare
anonymisering. Det ma dog understreges, at det afggrende her er omfanget af vejens
stgrrelse eller af den geografiske klynge og forskelligheden i data knyttet hertil.

3.1.8 Eventuelle gvrige krav til opbygning af selve energi- og bygningsatlasset

Uanset om energi- og bygningsatlasset opbygges som et centralt register eller som en
portallgsning, skal fglgende @vrige krav overholdes ved opbygningen heraf, idet der gene-
relt henvises til gennemgangen af de nedenfor naevnte krav i punkt 2.1.10 ovenfor:

a) Passende tekniske og organisatoriske sikkerhedsforanstaltninger, jf. databeskyttel-
sesforordningens artikel 32

Der skal implementeres passende tekniske og organisatoriske sikkerhedsforanstaltninger
i henhold til databeskyttelsesforordningens artikel 32.

Hvilke sikkerhedsforanstaltninger som ma anses for passende skal bedgmmes pa bag-
grund af en risiko- eller konsekvensanalyse, jf. punkt 3.1.9 nedenfor.

Hvis der anvendes en portallgsning, skal det i denne forbindelse indtaenkes, at de data-
ansvarlige for indholdsdata til portallgsningen ogsa er forpligtede til at overholde databe-
skyttelsesforordningen, nar dataene udstilles via artikel 32. Hvilke passende sikkerheds-
foranstaltninger der skal traeffes, ma indholdsleverandgrerne og portaloperatgren (som
formentlig primaert agerer som databehandler) opna enighed om.

Der vil formentlig blive kraevet forskellige sikkerhedsforanstaltninger fra de forskellige
indholdsleverandgrer. En sadan gradueret sikkerhedsopbygning ses Datafordeleren ogsa
at have mulighed for, idet det er oplyst, at der bl.a. er oprettet sikkerhedszoner for hvert
datasaet, hvor sikkerhedsniveauet kan vaere forskelligt, jf. https://datafordeler.dk/vejled-
ning/om-datafordeleren/sikkerhedsmodel/.
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Ved fastlaeggelsen af sikkerhedsforanstaltninger kan der muligvis ogsa findes inspiration i
Datatilsynets afggrelse af 10. maj 2012 om sikkerhedsmaessige forhold i relation til Sund-
hedsjournalen og det Nationale Patient Indeks (NPI) og visningen heraf pa sundhed.dk, jf.
punkt 2.1.4 ovenfor, om end denne afggrelse er fra 2012, og sikkerhedsforanstaltninger
har udviklet sig siden. | denne forbindelse skal det dog fremhaeves, at Datatilsynet stiller
felgende krav — der som minimum ogsa bgr opfyldes ved et energi- og bygningsatlas:

- at der fremsendes manedlige (eller hyppigere) opggrelser til de dataansvarlige
over alle brugeres logins/opslag og anden relevant information, der ggr det muligt
for den dataansvarlige at vurdere, om der foreligger unormal adfaerd. De dataan-
svarlige gennemgar informationen med henblik pa at vurdere, om der forekom-
mer unormal adfzerd

- at de enkelte dataansvarlige for videregivelserne foretager kontrol med, at der
ikke gives adgang til personer, som ikke bgr autoriseres hertil,

- atdersker den forngdne overholdelse af de persondataretlige sikkerhedskrav om
f.eks. logning, autorisation og kontrol.

Herudover bgr det overvejes, i hvilket omfang der skal gives borgeren mulighed for, at
denne kan se, hvem der har foretaget opslag pa ikke-offentligt tilgaengelige oplysninger i
energi- og bygningsatlasset. En sadan oplysning vil jo ogsa indebaere videregivelse af per-
sonoplysninger om den, der har foretaget opslaget.

b) Opbygningen af energi- og bygningsatlasset, herunder fastsaettelsen af sikkerheds-
foranstaltningerne, skal ske ud fra principperne om "privacy by design" og "privacy
by default", jf. databeskyttelsesforordningens artikel 25 — og iagttagelse af disse prin-
cipper skal dokumenteres.

Principperne privacy by design (databeskyttelse gennem design) og privacy by default (da-
tabeskyttelse gennem standardindstillinger), jf. databeskyttelsesforordningens artikel 25,
skal iagttages i forbindelse med opbygningen og driften af energi- og bygningsatlasset,
ligesom det skal dokumenteres, at disse principper er iagttaget.

Dette indebaerer, som anfgrt i punkt 2.1.10 ovenfor, at databeskyttelse pa et tidligt stadie
i systemudviklingen skal indtaenkes i Igsningen, og at IT-lgsningen og de tilhgrende orga-
nisatoriske foranstaltninger saledes pa forhand skal veere designet med henblik pa at
kunne opfylde databeskyttelsesforordningens krav.

For eksempel kan det vaere ngdvendigt at indbygge foranstaltninger i Igsningen, der mu-
liggar sletning af personoplysningerne, handtering af de registreredes rettigheder, ajour-
f@éring af oplysninger og passende sikkerhedsforanstaltninger.

For sa vidt angar krav om databeskyttelse gennem standardindstillinger gaelder, at den
dataansvarlige skal sikre, at standardindstillingerne i den anvendte Igsning er sat til, at
kun personoplysninger, der er ngdvendige til ethvert specifikt formal med behandlingen,
behandles (sakaldt privacy by default) — ligesom det bgr indtaenkes, at IT-Igsningen har
sadanne forskellige indstillingsmuligheder.
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Bade kravene om privacy by design og privacy by default bgr taenkes ind allerede i forbin-
delse med udarbejdelse af kravsspecifikationen ved et eventuelt udbud i forbindelse med
indkgb eller udvikling af en IT-Igsning til energi- og bygningsatlasset.

c) Profilering

Energi- og bygningsatlasset bgr opbygges saledes, at der ikke sker profilering i strid med
databeskyttelsesforordningens artikel 22.

d) Privatlivspolitik for brug

Der vil skulle udarbejdes en privatlivspolitik eller tilsvarende for energi- og bygningsatlas-
set, som overholder kravene til oplysningspligt i databeskyttelsesforordningens artikel 12,
13 og 14, jf. databeskyttelseslovens § 22.

e) Vilkar for brug

Der bgr fastsaettes vilkar for brugen af energi- og bygningsatlasset, som ud over ngdven-
dige adgangskrav ogsa seerligt tydeligt ggr opmaerksom pa kvaliteten og validiteten samt
angiver en ansvarsbegraensning® — i tilfelde af en portallgsning for bade portaloperatg-
ren og indholdsleverandgrer.

f)  Fortegnelse og anden dokumentation for overholdelse af databeskyttelsesforordnin-
gen

Der skal i henhold til databeskyttelsesforordningens artikel 30 udarbejdes fortegnelser for
hver behandlingsaktivitet, hvilket energi- og bygningsatlasset formentlig for registereje-
ren/portaloperatgren ma anses som. Fortegnelser skal udarbejdes bade som dataansvar-
lig og som databehandler. Der bgr derfor udarbejdes en eller to seerskilte nye fortegnelser
for Energistyrelsen, mens de respektive dataansvarlige/indholdsleverandgrer selv ma vur-
dere, om de skal udarbejde en selvsteendig fortegnelse eller kan opdatere eksisterende.

Herudover skal gvrig dokumentation om overholdelse af databeskyttelsesreglerne opda-
teres i ngdvendigt omfang —f.eks. interne instrukser om behandling af personoplysninger,
instruks vedrgrende IT-sikkerhed, herunder adgangsrettigheder til energi- og bygningsat-
lasset.

g) Testdata

Ved etablering af test af energi- og bygningsatlasset bgr Energistyrelsen som naevnt oven-
for ogsa vaere opmaerksom p3a, at det er Datatilsynets holdning, "at brugen af produkti-
onsdata til testformdl ikke bagr forekomme, andet end i helt enkeltstdende tilfeelde, og altid
kun ndr niveauet af sikkerhed er minimum det samme som er vurderet passende for drifts-
setuppet" >

54 Der er med denne analyse ikke taget stilling til, i hvilket omfang der kan laves ansvarsbegransninger.

53 e f.eks. Datatilsynets opggrelse fra tredje kvartal 2019 over anmeldelser af brud pa datasikkerheden.
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3.1.9 Eventuelle gvrige krav som den ansvarlige myndighed skal overholde forud for
eller i forbindelse med drift af energi- og bygningsatlasset

Det bgr planlaegges allerede forud for igangsaettelse af et energi- og bygningsatlas, hvor-
ledes alle de ovennavnte krav i punkt 3.1.8 skal opfyldes, ligesom de til stadighed skal
opfyldes i forbindelse med drift.

Nar set-uppet og design af energi- og bygningsatlasset er besluttet, skal det vurderes, om
der skal udarbejdes en konsekvensanalyse, og en sadan skal i givet fald udarbejdes, eller
ogsa som minimum en risikoanalyse, jf. punkt 2.1.10 ovenfor. Resultatet af en sadan kon-
sekvensanalyse eller risikoanalyse kan indebzere, at det vurderes ngdvendigt at aendre i
design/set-uppet dels for at overholde principperne om privacy by design og privacy by
default, dels for at fa truffet passende sikkerhedsforanstaltninger.

Ovennaevnte vurderinger skal dokumenteres.

4. ANBEFALINGER

Ud fra ovennavnte analyse er det vores anbefaling, at energi- og bygningsatlasset udar-
bejdes som en visningsportal —i hvert fald delvist — idet dette indebeerer, at en lang raekke
af de udfordringer, som databeskyttelsesreglerne og @vrige regler indebeerer, ikke bliver
aktuelle eller minimeres.

Hvis et energi- og bygningsatlas skal vaere offentligt tilgaengeligt med alle de oplysninger,
som er naevnt i punkt 1.1, litra 1-4 ovenfor, inklusive forbrugsoplysninger, vil det kraeve
ny lovgivning, som skal vaere i overensstemmelse med databeskyttelsesforordningens ar-
tikel 6, stk. 4, og proportionalitetsprincippet — ogsa selv om offentligggrelse sker via en
"visningsportal". Hensynet til de registrerede vil her skulle afvejes over for de samfunds-
maessige hensyn, som ligger bag energi- og bygningsatlasset — og de sidstnaevnte hensyn
vil formentlig ikke kunne "baere", at energi- og bygningsatlasset bliver fuldt offentligt til-
gaengeligt, inklusive forbrugsoplysninger.

Lovgivning om at energi- og bygningsatlasset er tilgaengeligt for relevante aktgrer, herun-
der visse offentlige myndigheder, ma anses for muligt i henhold til databeskyttelsesfor-
ordningens artikel 6, stk. 3 og 4, dog saledes at det ma anbefales, at private parter, som
har et kommercielt sigte med oplysningerne, alene gives adgang til anonymiserede oplys-
ninger — og kun personoplysninger med den registreredes samtykke eller via fuldmagt.
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