Virksomhedens navn og eventuelt logo

Skabelon: Evaluering af beredskabsøvelser
Bekendtgørelsen stiller en række minimumskrav til indholdet i øvelsesevalueringerne. I skabelonen nedenfor er dette markeret tydeligt med en * og med en angivelse af den relevante paragraf. I bestemmer selv, om I vil anvende skabelonen, eller om I vil lade informationerne indgå i et andet rapporteringsformat.

	
	§
	Oplysninger

	Oplysninger om virksomheden
	
	Virksomhedens navn.
Virksomhedens CVR-nummer.
Virksomhedens adresse.

	Navn på øvelsen
	
	Samme navn som i den femårige øvelsesplan.

	Dato for øvelsen
	
	

	Sted for øvelsen
	
	Hvor blev øvelsen holdt?

	Deltagere i øvelser
	
	Hvilke af virksomhedens medarbejdere deltog i øvelsen?
Formålet er at skabe et samlet overblik over, hvilke medarbejdere der har deltaget i øvelser.

	Eksterne deltagere
	
	Hvilke andre virksomheder, leverandører og myndigheder deltog i øvelsen og på hvilken måde?[footnoteRef:1] [1:  Hvis øvelsen omfatter flere virksomheder i energisektoren, som ikke har fået godkendt samordnet beredskab, skal hver virksomhed indsende en selvstændig evalueringsrapport om den pågældende virksomheds del af øvelsesforløbet og erfaringer.] 


	Øvelsens formål
	
	Hvad var det overordnede formål med øvelsen? 

	Punkt på øvelsesplanen
	
	Hvilket punkt (eller punkter) på øvelsesplanen er dækket af øvelsen?

	*Elementer, som er blevet aktiveret/øvet

	23, stk. 2, nr. 1
	Hvilke væsentlige elementer i virksomhedens beredskab blev aktiveret under øvelsen (bekendtgørelsens bilag 4)?
1. Virksomhedens krisestyringsorganisation
2. Sikring af fortsat drift
3. Genopretning af forsyning
4. Mobilisering af ekstra ressourcer og materialer
5. Intern kommunikation
6. Ekstern kommunikation
7. Information til forbrugere
8. Brugen af alternative kommunikationsmidler
9. Modtagelse af og kvittering for udmeldinger om ændringer i sektorberedskabsniveau og sektorberedskabsforanstaltninger
10. Iværksættelse af sektorberedskabsforanstaltninger i henhold til sektorberedskabsniveauet
11. Modtagelse og håndtering af varsler om cybertrusler og sårbarheder
12. Procedurerne i det samordnede beredskab
13. Inddragelse af leverandører i håndteringen af hændelser
14. Inddragelse af leverandører af forsyningskritiske net- og informationssystemer i håndteringen af hændelser
15. Aktivering af virksomhedens IT-sikkerhedstjeneste
16. Nødprocedure for isolering af forsyningskritiske net- og informationssystemer i produktionsmiljøet
17. Nødprocedure for alternativ drift af net- og informationssystemer og aktivering af redundante systemer
18. Genopretning af forsyningskritiske net- og informationssystemer fra backup, herunder genopretning af kildekode og systemdata for egenudviklet- eller specialudviklet software
19. Normalisering efter nøddrift af net- og informationssystemer

	Øvelsesscenarie
	
	Øvelsens udgangssituation og det planlagte forløb (beskrevet kort).

	*Øvelsens forløb
	23, stk. 2, nr. 2
	Øvelsens faktiske forløb (beskrevet i dybden).
I skal beskrive øvelsens forløb så fyldestgørende, at vi kan forstå:
· Hvad var øvelsens kronologiske (tidsmæssige) forløb?
· Hvilke aktiviteter skete hvornår?
· Hvordan blev beredskabets enkelte elementer aktiveret?
· Hvilke udfordringer opstod undervejs?
· Hvilke muligheder for at forbedre beredskabet observerede I under øvelsen?
Det skal være muligt at skelne mellem øvelsens planlagte forløb (øvelsesscenariet, indspil i øvelsen og forventede reaktioner) og øvelsens faktiske forløb (deltagernes reaktioner på indspillene).
Beskrivelsen af øvelsens forløb skal gøre det klart, hvorfor I har valgt at iværksætte netop de initiativer, som I beskriver under punktet Relevante læringspunkter.

	Succeskriterier
	
	Hvad var succeskriterierne for øvelsen? Blev de opfyldt?

	*De opnåede erfaringer

	23, stk. 2, nr. 3
	Hvad vil I ændre ud fra erfaringerne fra øvelsen? Det kan blandt andet være i forhold til:
· Materiel: Er der materiel, som skal udskiftes, opgraderes, flyttes eller andet?
· Procedurer: Giver øvelsen anledning til at ændre procedurerne i beredskabsplanen eller andre steder?
· Uddannelse/træning/information til medarbejdere: Giver øvelsen anledning til at styrke medarbejdernes viden eller kompetencer i forhold til bestemte emner?
· Er der eventuelt behov for at gentage enkelte elementer ved fremtidige øvelser?
Derudover kan I beskrive forhold, som fungerede særligt godt, og som det derfor er væsentligt at fastholde.

	*Relevante læringspunkter
	23, stk. 2, nr. 4
	Hvilke konkrete initiativer og opfølgningspunkter har I besluttet at iværksætte på baggrund af erfaringerne fra øvelsen?

	*Tidsplan for læringspunkter
	23, stk. 2, nr. 5
	Hvad er tidsplanen for gennemførslen af de enkelte initiativer?

	*Ansvarsfordeling for opfølgning
	23, stk. 2, nr. 5
	Hvem er ansvarlig for, at de enkelte initiativer bliver gennemført? Hvem følger op?

	Ansvarlig for evalueringen
	
	

	Dato for evalueringen
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