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Indledning

Virksomhederne i el-, gas-, brint-, olie-, fiernvarme- og fjernkglingssektoren i niveau
2-5 skal, jf. bekendtgarelse om modstandsdygtighed og beredskab i energisektoren
nr. 260 af 6. marts 2025 (bekendtgarelsen) § 23, evaluere de gvelser, som virk-
somheden gennemfarer efter bekendtgaerelsens § 21 og bilag 4.

Virksomhederne skal udarbejde og sende en gvelsesevaluering af alle gvelser, der
har indeholdt gvelseselementer fra bekendtgarelsens bilag 42, til godkendelse hos
Energistyrelsen senest tre maneder efter, at en gvelse er afholdt, jf. bekendtgarel-
sens § 23, stk. 2.

Denne vejledning indeholder en skabelon til evalueringsrapporten, som | kan veelge
at tage udgangspunkt i under evalueringsprocessen.

Bekendtgarelsen stiller en reekke minimumskrav til indholdet, som skal inkluderes i
evalueringsrapporterne. Disse er tydeligt markeret i skabelonen, ligesom det forkla-
res, hvad der menes med det enkelte punkt.

Rapportering efter gvelser med obligatoriske ovelsesele-
menter

Nar virksomheden evaluerer gvelser, handler det farst og fremmest om at opsamle
jeres erfaringer fra gvelsen, séledes at | har et grundlag for at forbedre virksomhe-
dens beredskab. | evalueringsrapporten dokumenterer | den leering, | gor jer under-
vejs. Formalet er bade at skabe overblik over, hvad det var, der skete undervejs, og
enighed om, hvad | skal gare i opfalgningen — og hvem der har ansvar for hvad.

En evalueringsrapport er ét dokument, som sammenfatter gvelsen. Rapporten skal
kunne st& alene uden bilag. | kan ikke erstatte hele rapporten eller dele af den ved
at indsende dokumentation i form af fx drejebogen, indspilskort, haendelseslogs,
gvelsesregler mv.

' Laes mere om de konkrete krav til avelsesaktivitet i vejledningen Qvelsesplanlaeg-
ning — udarbejdelse af den femdarige ovelsesplan pa Energistyrelsens lukkede be-
redskabssite.

2 Bemeerk, at bekendtgerelsen ikke stiller krav om, at de funktionstests af teknisk
udstyr, som virksomhederne skal gennemfare jf. § 22, skal evalueres. Disse vil i
stedet blive draftet pa Energistyrelsens tilsyn med virksomhederne.
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Evalueringen skal sendes til Energistyrelsen pa inden for tre
maneder efter gvelsen. Hvis | vurderer, at rapporten indeholder fortrolig informa-
tion, kan rapporten i stedet uploades pa SecureFile, som er Energistyrelsens vaerk-
toj til sikker overfarelse af filers.

Skabelon: Hvad skal og kan rapporten indeholde?

Bekendtggrelsen stiller en raekke minimumskrav til indholdet i gvelsesevaluerin-
gerne. | skabelonen nedenfor er dette markeret tydeligt med en * og med en angi-
velse af den relevante paragraf. | bestemmer selv, om | vil anvende skabelonen, el-
ler om | vil lade informationerne indgé i et andet rapporteringsformat.

§ Oplysninger

Oplysninger om virksomhe- Virksomhedens navn.
den Virksomhedens CVR-nummer.
Virksomhedens adresse.

Navn pa gvelsen Samme navn som i den femarige avelsesplan.

Dato for gvelsen

Sted for gvelsen Hvor blev gvelsen holdt?

Deltagere i ovelser Hvilke af virksomhedens medarbejdere deltog i gvelsen?

Formalet er at skabe et samlet overblik over, hvilke medar-
bejdere der har deltaget i gvelser.

Eksterne deltagere Hvilke andre virksomheder, leverandgrer og myndigheder
deltog i gvelsen og pa hvilken made?*

@velsens formal Hvad var det overordnede formal med gvelsen?
Punkt pa gvelsesplanen Hvilket punkt (eller punkter) pa gvelsesplanen er deekket af
gvelsen?

3 Lees mere om SecureFile pa Energistyrelsens lukkede beredskabssite.

4 Hvis gvelsen omfatter flere virksomheder i energisektoren, som ikke har faet god-
kendt samordnet beredskab, skal hver virksomhed indsende en selvstaendig evalu-
eringsrapport om den pageeldende virksomheds del af gvelsesforlabet og erfarin-
ger.
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§ Oplysninger

*Elementer, som er blevet 23, stk. | Hvilke vaesentlige elementer i virksomhedens beredskab
aktiveret/avet 2,nr. 1 | blev aktiveret under gvelsen (bekendtgarelsens bilag 4)?

Virksomhedens krisestyringsorganisation

Sikring af fortsat drift

Genopretning af forsyning

Mobilisering af ekstra ressourcer og materialer

Intern kommunikation

Ekstern kommunikation

Information til forbrugere

Brugen af alternative kommunikationsmidler

Modtagelse af og kvittering for udmeldinger om gen-

dringer i sektorberedskabsniveau og sektorbered-

skabsforanstaltninger

10. Iveerksaettelse af sektorberedskabsforanstaltninger
i henhold til sektorberedskabsniveauet

11. Modtagelse og handtering af varsler om cybertrus-
ler og sarbarheder

12. Procedurerne i det samordnede beredskab

13. Inddragelse af leverandgrer i handteringen af haen-
delser

14. Inddragelse af leverandgrer af forsyningskritiske
net- og informationssystemer i handteringen af
haendelser

15. Aktivering af virksomhedens IT-sikkerhedstjeneste

16. Nadprocedure for isolering af forsyningskritiske net-
og informationssystemer i produktionsmiljget

17. Ngdprocedure for alternativ drift af net- og informa-
tionssystemer og aktivering af redundante systemer

18. Genopretning af forsyningskritiske net- og informa-
tionssystemer fra backup, herunder genopretning af
kildekode og systemdata for egenudviklet- eller
specialudviklet software

19. Normalisering efter ngddrift af net- og informations-

©WoOoNOGORODA

systemer
Qvelsesscenarie @velsens udgangssituation og det planlagte forlgb (beskre-
vet kort).
*@velsens forlab 23, stk. | Dvelsens faktiske forlgb (beskrevet i dybden).

2,nr. 2
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§ Oplysninger

| skal beskrive gvelsens forlgb sa fyldestgarende, at vi kan
forsta:
» Hvad var gvelsens kronologiske (tidsmaessige) for-
lgb?
« Huvilke aktiviteter skete hvornar?
» Hvordan blev beredskabets enkelte elementer akti-
veret?
»  Hvilke udfordringer opstod undervejs?
* Hvilke muligheder for at forbedre beredskabet ob-
serverede | under gvelsen?

Det skal veere muligt at skelne mellem gvelsens planlagte
forleb (evelsesscenariet, indspil i gvelsen og forventede re-
aktioner) og ovelsens faktiske forlgb (deltagernes reaktio-
ner pa indspillene).

Beskrivelsen af gvelsens forlgb skal gere det klart, hvorfor |
har valgt at iveerksaette netop de initiativer, som | beskriver
under punktet Relevante leeringspunkter.

Succeskriterier Hvad var succeskriterierne for gvelsen? Blev de opfyldt?

*De opnéaede erfaringer 23, stk. | Hvad vil | @endre ud fra erfaringerne fra gvelsen? Det kan

2, nr. 3 | blandt andet vaere i forhold til:

» Materiel: Er der materiel, som skal udskiftes, opgra-
deres, flyttes eller andet?

* Procedurer: Giver gvelsen anledning til at aendre
procedurerne i beredskabsplanen eller andre ste-
der?

» Uddannelse/treening/information til medarbejdere:
Giver gvelsen anledning til at styrke medarbejder-
nes viden eller kompetencer i forhold til bestemte
emner?

» Erder eventuelt behov for at gentage enkelte ele-
menter ved fremtidige gvelser?

Derudover kan | beskrive forhold, som fungerede seerligt
godt, og som det derfor er veesentligt at fastholde.

*Relevante laeringspunkter 23, stk. | Hvilke konkrete initiativer og opfalgningspunkter har | be-
2,nr. 4 | sluttet at iveerksaette pa baggrund af erfaringerne fra avel-
sen?




Vejledning: Evaluering af beredskabsovelser

Energistyrelsen

§ Oplysninger

*Tidsplan for laeringspunkter | 23, stk. | Hvad er tidsplanen for gennemfgrslen af de enkelte initiati-
2,nr.5 | ver?

*Ansvarsfordeling for opfalg- | 23, stk. | Hvem er ansvarlig for, at de enkelte initiativer bliver gen-
ning 2,nr. 5 | nemfgrt? Hvem falger op?

Ansvarlig for evalueringen

Dato for evalueringen

Energistyrelsens sagsbehandling af evalueringerne (§ 23,
stk. 2)

Energistyrelsen godkender virksomhedens gvelsesevaluering. Energistyrelsen kon-
trollerer, at virksomheden har inkluderet alle de informationer, som er pakreevet ef-
ter § 23, stk. 2, nr. 1-5.

Energistyrelsen forsgger at holde sagsbehandlingstiden pa maksimalt to maneder.
| vil som det fgrste modtage en kvittering for, at vi har modtaget rapporten; resulta-
tet af sagsbehandlingen (afgeorelsen) kommer senere.

Alle svar i sagsbehandlingen af rapporterne vil indeholde en angivelse af, hvilke
elementer Energistyrelsen vurderer, at | har gvet. Det gar vi, fordi Energistyrelsen
skal godkende jeres samlede gvelsesaktivitet.

Hvis Energistyrelsen vurderer, at rapporten ikke er tilstraekkeligt deekkende, kontak-
ter vi jer og beder om en uddybning. @velsesevalueringerne vil desuden indga som
en del af vores beredskabstilsyn med virksomhederne.

Deling af relevante laeringspunkter (§ 23, stk. 3-5)

Hvis der er laeringspunkter efter § 23, stk. 2, nr. 4 (se ogsa punkt i skabelon oven-
for), i en virksomheds gvelsesevaluering, som Energistyrelsen vurderer er rele-
vante for sektorberedskabet i sin helhed, kan Energistyrelsen veelge at dele disse
informationer med andre virksomheder og myndigheder. Det skal ske i anonymise-
ret form, jf. § 23, stk. 4.

Energistyrelsen kan videresende relevante leeringspunkter fra en virksomhed i el-,
gas- eller brintsektorens gvelsesevaluering til Energinet, hvis Energistyrelsen
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vurderer, at det er ngdvendigt for Energinets evne til at varetage de koordinerende
opgaver i sektorberedskabet, jf. § 23, stk. 3.

| begge situationer efter § 23, stk. 3 og 4, skal virksomheden fgrst hgres af Energi-
styrelsen, inden Energistyrelsen kan sende informationerne videre, jf. § 23, stk. 5.

Hzendelsesevaluering som erstatning for en ovelsesevalue-
ring (§ 78, stk. 3)

Virksomhederne i energisektoren kan ansgge om, at en evaluering af en haendelse
kan godkendes som en gvelsesevaluering, hvis virksomheden har afprovet kon-
krete gvelseselementer, jf. bekendtggrelsens bilag 4, i handteringen af haendelsen.

Lees mere om de seerlige betingelser for, at Energistyrelsen kan sagsbehandle og
eventuelt godkende dette, i vejledningen Evaluering af haendelser inden for en ma-
ned pa Energistyrelsens lukkede beredskabssite.



