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Indledning

Virksomhederne i el-, gas-, brint-, olie-, fiernvarme- og fjernkglingssektoren skal jf.
bekendtgerelse nr. 260 af 6. marts 2025 om modstandsdygtighed og beredskab for
energisektoren (bekendtgarelsen) § 27, stk. 1, udarbejde risikovurderinger af en
reekke definerede projekter. En del af disse risikovurderinger skal sendes til Energi-
styrelsen til godkendelse, jf. § 28, stk. 1, i bekendtggrelsen.

Denne vejledning er malrettet niveau 2-5-virksomheder i energisektoren. Vejlednin-
gen gennemgar bekendtgarelsens krav til risikovurderinger og indeholder desuden
et checkskema med en gennemgang af, hvad Energistyrelsen lsegger vaegt pa i
sagsbehandlingen af de risikovurderinger, som virksomhederne ansgger om god-
kendelse af.

Til sidst i vejledningens bilag A er der inkluderet et eksempel pa, hvordan virksom-
hederne kan vaelge at strukturere opsummeringen af kravene i § 18, stk. 2, nr. 3,
litra a-c.

Risikovurdering af projekter

Energistyrelsen farer tilsyn med, at den enkelte virksomhed kan dokumentere, at
den har en proces for og metoder til labende at vurdere og falge op pa risici i pro-
jekter af betydning for leveringen af virksomhedens tjenester. Energistyrelsen fgl-
ger op pa, om virksomheden efterlever sine egne processer og bliver ved med det,
indtil projektet er afsluttet, og enhederne er sat i drift.

Virksomhederne beslutter selv, hvor risikoavers man gnsker at veere, bade generelt
og i de konkrete projekter. Derfor vil Energistyrelsen i vurderingen af risikovurderin-
gerne ikke forholde sig til virksomhedernes risikovillighed og -appetit.

Hvilke projekter skal der laves risikovurderinger for? (§ 27, stk.
1)
Virksomheden skal gennemfare en risikovurdering i forbindelse med falgende pro-
jekter:
1) Erhvervelse og udvikling af forsyningskritiske net- og informationssystemer.
2) Etablering af nye anleeg eller opkgb af anleeg i klasse 3-5, jf. teerskelveerdi-
erne i bilag 2 i bekendtgarelsen. /Endring af eksisterende anlaeg i klasse 3-
5, som forventes at medfgre en sendring i et anlaegs klassificering, jf. teer-
skelveerdierne i bilag 2 i bekendtgarelsen.
3) Outsourcing af udviklings-, drifts- og vedligeholdelsesopgaver, der kan pé-
virke leveringen af virksomhedens tjenester.
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Hvilke risikovurderinger skal godkendes af Energistyrelsen? (§
28, stk. 1 og 2

Hvis et anleegsprojekt opfylder teerskelveerdierne for anleeg i klasse 4 og 5 i be-
kendtgarelsens bilag 2, skal virksomheden sende sin risikovurdering til godken-
delse hos Energistyrelsen. Det geelder, uanset om anlaegget er nyetableret, opkabt
eller et resultat af eendringer i og pa et allerede eksisterende anlaeg.

Hvis projektet vedrgrer erhvervelse og udvikling af forsyningskritiske net- og infor-
mationssystemer, skal virksomheden ogsa sende sin risikovurdering til godken-
delse hos Energistyrelsen. Det samme geelder i forbindelse med outsourcing af ud-
viklings-, drifts- og vedligeholdelsesopgaver pa de forsyningskritiske net- og infor-
mationssystemer, der kan pavirke leveringen af virksomhedens tjenester.

Hvis Energistyrelsen ikke kan godkende risikovurderingen, vil virksomheden blive
palagt at revidere den, fx med en uddybning, supplerende oplysninger, konkrete
perspektiver eller lignende. Virksomheden kan fortsaette arbejdet med projektet un-
der hele Energistyrelsens sagsbehandling.

Folsomt materiale

Risikovurderingerne betragtes som fglsomt materiale og skal derfor uploades til
Energistyrelsens SecureFile-lgsning. Laes mere om, hvordan virksomheden bliver
oprettet som bruger og uploader materiale pa Energistyrelsens lukkede bered-
skabssite under topmenu-punktet SecureFile.

Hvad skal med i risikovurderingen?

Uanset om virksomheden skal sende sin risikovurdering af et projekt til godken-
delse hos Energistyrelsen eller ej, sa vil Energistyrelsen falge op pa virksomhedens
arbejde med risikovurdering og -styring i forbindelse med de fysiske tilsyn.

Bade i sagsbehandlingen og de fysiske tilsyn laegger Energistyrelsen vaegt pa, at
virksomheden overholder en reekke formalia. Disse gennemgas i det falgende
checkskema, dog med seerligt fokus pa hvad virksomheden skal redegare for og
dokumentere i det materiale, der skal fremsendes til godkendelse hos Energistyrel-
sen.



Risikovurdering af projekter — checkskema

Krav i bekendtgorelsen

Energistyrelsen

Bekendtgorelsens krav til risiko-
vurderingerne

§

Uddybning

Godkendt af ledelsesorganet
Har virksomhedens ledelsesorgan
godkendt risikovurderingen?

10, stk. 1,
nr. 2

Virksomhedens ledelsesorgan skal godkende de ri-
sikovurderinger af projekter, som skal sendes til
godkendelse hos Energistyrelsen.

Ifalge selskabsloven' er det centrale ledelsesorgan:

» Bestyrelsen i selskaber, der har en direk-
tion og en bestyrelse.

* Direktionen i selskaber, der alene har en di-
rektion.

» Direktionen i selskaber, der bade har en di-
rektion og et tilsynsrad.

| erhvervsvirksomhedsloven? forstas ledelse som
medlemmer af en bestyrelse, en direktion eller til-
svarende ledelsesorgan.

Det er op til den enkelte virksomhed at vurdere de-
res virksomhedskonstruktion i forhold til selskabslo-
ven og erhvervsvirksomhedsloven.?

Virksomheden kan fx dokumentere ledelsesorga-
nets godkendelse ved at fremvise eller medsende
uddrag af et referat fra det bestyrelsesmgde eller
lignende, hvor risikovurderingen blev godkendt. Det
er vigtigt, at datoen for godkendelsen samt delta-
gerne pa mgdet fremgar.

Tidspunkter for risikovurdering

27, stk. 3

Der er fire tidspunkter, som er vigtige at huske i for-
bindelse med udarbejdelse af risikovurderingen,
uanset om de skal sendes til godkendelse hos
Energistyrelsen eller ej:

' Bekendtgarelse af lov om aktie- og anpartsselskaber (selskabsloven) nr. 331 af

20. marts 2025.

2 Bekendtgarelse af lov om visse erhvervsdrivende virksomheder (erhvervsvirksom-

hedsloven) nr. 330 af 20. marts 2025.

3 Lees eventuelt mere om ledelsens rolle og ansvar samt om eventuel uddelegering

af dette i Q&A pa




Risikovurdering af projekter — checkskema

Energistyrelsen

» Risikovurderingerne skal udarbejdes ved et
rojekts opstart.

Energistyrelsen vurderer, at et projekts op-
start er, nar der foreligger en officiel god-
kendelse fra en eller flere personer fra et le-
delseslag, der har mandatet/kompetencen
til at treeffe beslutning om, at virksomheden
kan ga i gang med det pageeldende projekt.

» Risikovurderingen skal foreligge skriftligt,
inden projektet pdbegyndes*.

For projekter, som skal i udbud, skal det
ske, inden udbuddet igangseettes.

For projekter, der ikke skal i udbud, skal det
ske, inden virksomheden fx begynder at
grave, bygge, indkgbe ting, hardware el.
software, designe systemer, skrive koder til
software og konfigurere hardware.

* Risikovurderingen skal opdateres, nar for-
udsaetningerne for risikovurderingen aen-
dres:

Det vil i Energistyrelsens optik veere ved
vaesentlige eendringer i/ved/af formal, de-
sign, funktionalitet, lokation, entreprenor,
leverandgr og data, der var forudsaetnings-
skabende for projektet (fx geologi, metro-
logi, trusselvurderinger).

» Risikovurderingen skal sendes til godken-
delse hos Energistyrelsen senest en maned
efter, at virksomhedens ledelsesorgan har
godkendt risikovurderingen.

Risiko- og sarbarhedsanalyse af
kendte og mulige risici

18, stk. 1

Virksomheden skal kunne redeggre for virksomhe-
dens proces for risiko- og sarbarhedsvurderinger,

4 Bemeerk, at virksomheden ikke skal afvente Energistyrelsens godkendelse af risi-
kovurderingen. Virksomheden kan fortsaette arbejdet pa projektet under Energisty-

relsens sagsbehandling af materialet.
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Har virksomheden forholdt sig til alle
potentielle risici og sarbarheder?

uanset om risikovurderingen skal godkendes af
Energistyrelsen eller ej. Bemaerk, at fokus er de ri-
sici, der er i forhold til leveringen af tjenesten.

Risici ved gennemfarelsen af projektet er kun rele-
vante for materialet, hvis fx en forsinkelse i gen-
nemfgrelsen af projektet har betydning for leverin-
gen af tienesten, den samlede forsyningssikkerhed
eller for sikkerheden i kritiske forsynings- og infor-
mationssystemer.

Risikoen ved forsinket eller forhindret gennemfg-
relse af projektet kan ogsa have relevans for sam-
fundet som helhed.

Identifikation af og vurdering af ri-
sici og sarbarheder

Har virksomheden forholdt sig til det
samlede risikobillede?

18, stk. 2,
nr. 1

Nar virksomheden ansgger om at f4 godkendt en ri-
sikovurdering, behgver virksomheden ikke med-
sende den samlede risikolog for projektet. Den kan
Energistyrelsen i stedet bede om at fa praesenteret
pa det fysiske tilsyn.

Energistyrelsen skal under alle omstaendigheder
kunne se, at virksomheden har forholdt sig til det
samlede risikobillede.

Det kan virksomheden fx dokumentere ved at rede-
gore for, hvilke parametre virksomheden har analy-
seret ud fra samt ved at praesentere de alvorligste
risici. Det er disse risici, der er omdrejningspunktet
for ansggningen om godkendelse af risikovurderin-
gen for det konkrete projek.

Formen pa fremstillingen af de enkelte risici kan va-
riere meget, alt afhaengigt af hvordan virksomheden
ellers arbejder med at strukturere og falge op pa
sarbarheder. Derfor kan materialet til Energistyrel-
sen bade veere prosa, i punktform, skematisk eller i
en slidepakke med grafisk fremstilling af de enkelte
risici. Se eksempel i bilag A.

List fx hvor mange risici, | har identificeret i alt, og
hvordan de er fordelt i jeres egen risikomatrix (fx
farve- eller talskala).
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Vurdering af konsekvenserne ved 18, stk. 2,
potentielle haendelser nr. 2

Har virksomheden forholdt sig til kon-
sekvenserne ved hver af de valgte ri-
sici?

Virksomhedens vurdering af konsekvenserne ved
hver af de risici, som virksomheden har udvalgt,
skal fremga af det materiale, virksomheden skal
sende til Energistyrelsen til godkendelse.

Det er vigtigt, at virksomheden bade forholder sig til
risici for leveringen af tjenesten og for samfundet.

Konsekvenserne skal vurderes bade under gen-
nemfarelsen af projektet og efter projektet — dvs.
nar den pageeldende enhed er sat i drift.

Handlingsplan 18, stk. 2,
Er der inkluderet en handlingsplan i nr. 3, litra
materialet? a-c

Virksomheden skal i sin ansggning om godken-
delse af risikovurderingen for projektet redegore for:

a) Hvilke foranstaltninger virksomheden har
valgt til at forebygge, handtere, begreense
og/eller afbade omfanget af konsekvenser
ved hver enkelte af de naevnte risici.

b) En tidsplan for hver enkelte foranstaltning.
Materialet skal indeholde en dato og et ars-
tal for begyndelsen af og den forventede af-
slutningen pa de konkrete foranstaltninger
og tiltag for hver af de naevnte risici. Det
geelder ogsa for de udfordringer, der forst
kan lgses senere eller i andre faser i pro-
jektet.

c) Hvem er ansvarlig for implementeringen af
og opfalgning pa de enkelte foranstaltnin-
ger og tiltag? Neaevn navn, funktion (man-
dat) og organisatorisk placering.

Inddragelse af relevante parter 18, stk. 4
Har virksomheden inddraget rele-
vante leverandgrer og medarbejdere

i analysearbejdet?

Materialet, som virksomheden skal sende til Energi-
styrelsen, skal inkludere en liste over de medarbej-
dere, leverandgrer mv., der har deltaget i analyse-
arbejdet. Hvad er deres funktion og kompetencer/ti-
tel samt organisatoriske placering?

Energistyrelsen laegger i vurderingen af materialet
veegt pa, at virksomheden har inddraget personer
med bade teknisk og organisatorisk kendskab til
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virksomhedens processer, anlaeg, net- og informati-
onssystemer, netveerksinfrastruktur og leverandgr-
forhold.

Risikovurdering af leverandgrfor-
hold?®

27, stk. 2

Hvis projektet inkluderer brug af leverandgrer, skal
virksomheden vurdere, om leverandgrforholdet
medfarer risici.

Virksomheden skal i materialet, som skal sendes til
Energistyrelsen i forbindelse med en ansggning om
godkendelse af risikovurderingen, som minimum
forteelle, hvordan de har forholdt sig til, om der er
potentielle risici i leverandgrforholdet, herunder til
forsyningskaedesikkerheden.

Hvis virksomheden har forholdt sig til spargsmalet,
men ikke fundet nogle risici, skal det ogsa naevnes i
materialet.

5§ 29: Virksomheden skal ogsa have procedurer for forsyningskaedesikkerhed i le-
verandgrforhold. Procedurerne skal bade indeholde metoder til at identificere, vur-
dere og handtere risici og metoder til at vurdere modstandsdygtigheden af de leve-
rede produkter og tjenester. Beskrivelsen af disse ting behgver ikke at veere inklu-

deret i materialet til Energistyrelsen, men der kan blive fulgt op p& dette pa de fysi-

ske tilsyn.




Bilag A: Eksempel pa opsummering af krav i § 18, stk. 2, nr. 3, litra a-c

RISIKOOVERBLIK

Ved de
mitigerende tiltag
Overskrift (navn pa risikoen, fx teknisk risiko, organisatorisk risiko, gkonomisk ﬂyﬁ::f‘r’;'r']zrkt?le”

risiko, sikkerhedsrisiko, leverandarrisiko, projektledelsesrisiko)
Potentielle konsekvenser

Risikobeskrivelse (haendelse) Grundleeggende arsager eller

i E i trusler: E i (virkning): E

! Projektet er afheengig af.... i E | i

i | ! Dererenrisiko for, at.... || Detvilbetyde, at... | 3

i | 1 - i :

___________________________________ I e S RERs s S s et s e 2= X A= S§=

Sicmiden NI 3=MURH sy Neten
Sandsynlighed
Aktuelle forebyggende handlinger/kontroller Planlagte handlinger/kontroller
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