Virksomhedens navn og eventuelt logo
Skabelon: Femårig øvelsesplan
Herunder er et forslag til, hvordan I kan strukturere jeres øvelsesplan. Formen er valgfri, og det er vigtigt, at I vælger et format, der passer til jeres virksomhed.

Øvelsesplan gældende for perioden 1. oktober 2025 til 30. september 2030	
Gælder for:
Senest opdateret: YY. XX 2025

2025
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Håndtering af transformerbrand i bynært område
	At træne medarbejdere og ledelse i kriseledelse og samarbejde med eksterne leverandører
	1. Virksomhedens krisestyringsorganisation
2. Sikring af fortsat drift
3. Genopretning af forsyning
4. Mobilisering af ekstra ressourcer og materialer
5. Intern kommunikation
6. Ekstern kommunikation
13. Inddragelse af leverandører i håndtering af hændelser
14. Inddragelse af leverandører af forsyningskritiske net- og informationssystemer i håndteringen af hændelser
19. Normalisering efter nøddrift af net- og informationssystemer
	· Koblingsleder
· Montører
· Elforsyningschef
· Forsyningsdirektør
· IT-afdeling
· Leverandør X, vagtfirma
· Leverandør Y, forsyningskritisk net- og informationssystem
	December 2025

	NN (planlægning)

NN (for evaluering og rapport til ENS)
	Senest tre måneder efter øvelsen

	Awareness-tiltag (beredskabsplaner, trusler og sårbarheder i virksomheder)
	Medarbejderne skal kende forholdsreglerne ved forhøjet sektorberedskabsniveau
	Kampagne
	· Beredskabskoordinatoren
· Sikringskoordinatoren
· Ledelsen
· Alle medarbejdere
	November-december 2025
	Beredskabskoordinator
	Ej relevant

	Awareness-tiltag (cyber)
	Medarbejderne skal være bekendt med de nye retningslinjer for cybersikkerhed
	Fælles gennemgang af nye retningslinjer + kampagne
	· Cyberkoordinatoren
· Sikringskoordinatoren
· Ledelsen
· Alle medarbejdere
	December 2025
	Cyberkoordinator
	Ej relevant












2026
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Procedureøvelse, genopretning fra backup
	At træne genopretning fra backup
	18. Genopretning af forsyningskritiske net- og informationssystemer fra backup, herunder genopretning af kildekode og systemdata for egenudviklet eller specialudviklet software
	· IT-afdelingen

	Q2 2026
	NN (primær planlægning), 

XX (primær evaluering og rapportering til ENS)
	Senest tre måneder efter øvelsen

	Sektorøvelse
	At øve medarbejderne i kontrolrummet samt ledelsen i at håndtere ændringer i sektorberedskabsniveau
	9. Modtagelse af og kvittering for udmeldinger om ændringer i sektorberedskabsniveau og -foranstaltninger
10. Iværksættelse af sektorberedskabsforanstaltninger i henhold til sektorberedskabsniveauet
5. Intern kommunikation
6. Ekstern kommunikation
	· Medarbejdere i kontrolrummet
· Medarbejdere i Facility Management
· IT
· Krisestaben
	Q3 2026 
	NN (planlægning, evaluering samt rapportering til ENS)
	Senest tre måneder efter øvelsen


	Awareness-tiltag (både cyber- og beredskabsplaner, trusler og sårbarheder i virksomheder)
	Medarbejderne skal lære at genkende tegn på brud på den fysiske og logiske sikring i virksomheden
	Online-kursus med obligatorisk deltagelse, phishing-kampagne + ledelsesoplæg
	· Beredskabskoordinatoren
· Cyberkoordinatoren
· Sikringskoordinatoren
· Ledelsen
· Alle medarbejdere
	Marts 2026
	Cyberkoordinator og beredskabskoordinator
	Ej relevant









2027
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Kommunikation med IT-sikkerhedstjenesten
	At øve roller og ansvar ved kommunikation af IT-hændelse samt alternative kommunikationsformer
	15. Aktivering af virksomhedens IT-sikkerhedstjeneste
6. Ekstern kommunikation
8. Brugen af alternative kommunikationsmidler
	· IT-sikkerhedstjenesten
· IT-afdelingen
	Q1 2027
	NN (planlægning, evaluering samt rapportering til ENS)
	Senest tre måneder efter øvelsen

	Genopretning af forsyningen
	At øve alle medarbejdere i deres roller ved genopretning af forsyningen og kommunikation af hændelse samt hjemmesidens og intranettets funktionalitet
	3. Genopretning af forsyning
2. Sikring af fortsat drift
1. Virksomhedens krisestyringsorganisation
4. Mobilisering af ekstra ressourcer og materialer
5. Intern kommunikation
6. Ekstern kommunikation (primært presse)
7. Information til forbrugere
	· Medarbejdere i kontrolrummet
· Koblingsmedarbejdere
· Kommunikationsafdelingen
· Krisestaben
· Bestyrelsen
	Q4 2027
	NN (primær planlægning)

XX (primær evaluering og rapportering til ENS)
	Senest tre måneder efter øvelsen

	Awareness-tiltag (beredskabsplaner, trusler og sårbarheder i virksomheder)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q3 2027
	Beredskabskoordinator
	Ej relevant

	Awareness-tiltag (cyber)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q4 2027
	Cyberkoordinator
	Ej relevant





2028
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Cybersikkerhedshændelse
	At træne modtagelse af IT-varsler, isolering af systemer og genopretning fra backup
	11. Modtagelse og håndtering af varsler om cybertrusler og sårbarheder
16. Nødprocedure for isolering af forsyningskritiske net- og informationssystemer i produktionsmiljøet
17. Nødprocedure for alternativ drift af net- og informationssystemer og aktivering af redundante systemer
18. Genopretning af forsyningskritiske net- og informationssystemer fra backup, herunder genopretning af kildekode og systemdata for egenudviklet eller specialudviklet software
	· IT-afdelingen

	Q2 2028
	NN (primær planlægning)

XX (primær evaluering og rapportering til ENS)
	Senest tre måneder efter øvelsen

	Sektorøvelse
	At træne anvendelsen af sektorplanen
	Kendes endnu ikke. Oplæg følger fra Energistyrelsen.
	· ???
	Q3 2028
	NN (planlægning, evaluering samt rapportering til ENS)
	Senest tre måneder efter øvelsen


	Awareness-tiltag (beredskabsplaner, trusler og sårbarheder i virksomheder)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q3 2028
	Beredskabskoordinator
	Ej relevant

	Awareness-tiltag (cyber)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q4 2029
	Cyberkoordinator
	Ej relevant





2029
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Procedureøvelse, kommunikation
	At træne kommunikationsafdelingens kendskab til procedurer, hjælpemidler og kanaler ved intern og ekstern kommunikation
	5. Intern kommunikation
6. Ekstern kommunikation
	· Kommunikations-afdelingen
	Q2 2029
	NN (planlægning, gennemførelse og evaluering)
	Senest tre måneder efter øvelsen 

	Brand i serverrum
	At øve procedurer for reetablering af datacenter efter brand
	1. Virksomhedens krisestyringsorganisation
4. Mobilisering af ekstra ressourcer og materialer
5. Intern kommunikation
6. Ekstern kommunikation
3. Genopretning af forsyning
2. Sikring af fortsat drift
19. Normalisering efter nøddrift af net- og informationssystemer

	· Medarbejdere i kontrolrummet
· Medarbejdere i Facility Management
· Krisestaben
· Leverandør X
· IT-funktioner
	Q4 2029
	NN (planlægning, evaluering og rapportering til ENS)
	Senest tre måneder efter øvelsen

	Awareness-tiltag (beredskabsplaner, trusler og sårbarheder i virksomheder)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q3 2029
	Beredskabskoordinator
	Ej relevant

	Awareness-tiltag (cyber)
	Tilrettelægges senere
	-
	· Alle medarbejdere
	Q4 2029
	Cyberkoordinator
	Ej relevant





2030
	Øvelsens navn
	Formål
	Element(er)
	Deltagere
	Tidspunkt
	Ansvarlig(e)
	Rapport til Energistyrelsen (ENS)

	Sektorøvelse
	At træne anvendelsen af sektorplanen
	Kendes endnu ikke. Oplæg følger fra Energistyrelsen. 
	???
	Q2 2030
	NN (planlægning, evaluering samt rapportering til ENS)
	Senest tre måneder efter øvelsen


	Awareness-tiltag (beredskabsplaner, trusler og sårbarheder i virksomheder)
	Tilrettelægges senere
	-
	Alle medarbejdere
	Q3 2030
	Beredskabskoordinator
	Ej relevant

	Awareness-tiltag (cyber)
	Tilrettelægges senere
	-
	Alle medarbejdere
	Q4 2030
	Cyberkoordinator
	Ej relevant




1
