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Indledning

Virksomhederne i el-, gas-, brint-, olie-, fiernvarme- og fjernkglingssektoren skal, jf.
bekendtgorelse om modstandsdygtighed og beredskab i energisektoren nr. 260 af
6. marts 2025 (bekendtgarelsen), § 19, have en eller flere beredskabsplaner, pro-

cedurer og instrukser for handtering af haendelser og styring af kriseindsatsen.

Denne vejledning er malrettet niveau 2-5-virksomheder i energisektoren. Vejlednin-
gen er udformet som et checkskema, som lister minimumskravene til disse virk-
somheders beredskabsplaner. De fgrste to kolonner forteeller, hvad bekendtgerel-
sens krav er, og den tredje hvad Energistyrelsen anbefaler, at | overvejer. Den
fierde kolonne kan virksomheden bruge til at notere, hvor de konkrete krav findes i
virksomhedens eget beredskabsmateriale.

Som supplement til denne vejledning har Energistyrelsen udarbejdet en raekke
mere detaljerede vejledninger og veerkigjer til konkrete beredskabsemner som fx
risiko- og sarbarhedsanalyse, haendelsesindberetning, ivaerkseettelse af sektorbe-
redskabsforanstaltninger mv., som kan findes pa Energistyrelsens lukkede bered-
skabssite.

Generelt
Beredskabsarbejdet handler om:

+ At forebygge, at haendelser medfgrer alvorlige problemer for virksomheden
og samfundet.

» Atreducere omfanget af skader og konsekvenser, hvis der opstar haendel-
ser.

» At nd en stabiliseret og normal tilstand sa hurtigt som muligt.

Beredskabsplanerne er i forleengelse heraf operative vejledninger eller instrukser,
som virksomhedens medarbejdere hurtigt skal kunne tage i anvendelse, nar en be-
redskabssituation bliver varslet eller opstar. Formalet er at sikre driftskontinuiteten,
og at virksomheden kan overholde sine underretningsforpligtelser i forbindelse med
en haendelse.

Indholdet i beredskabsplanerne

Nar Energistyrelsen vurderer en beredskabsplan, lazegger sagsbehandlerne vaegt
pa, at planen virker overskuelig og operationel. Planen skal kunne forstas og an-
vendes i praksis af de medarbejdere, der skal kunne handtere en haendelse.

Derfor er det afggrende, at de relevante parter (medarbejdere, centrale leverando-
rer, ledere mv.) har veeret involveret i udarbejdelsen og kvalitetssikringen af planen.
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Det er desuden en god idé, at det fremgar af planen, hvilke love og bekendtgarel-
ser planen skal leve op til, og hvad formalet med planen er. Er det fx et indeks over
action cards og detailplaner, et flowdiagram, en manual eller lign.? Det bar ogsa
fremga af planen, hvornar og hvor hyppigt | planlaegger at opdatere materialet.

Bekendtggarelsen stiller ikke krav til formen p& planerne, men lister en raekke kon-
krete krav til indholdet i beredskabsplanerne:

Krav i bekendtgorelsen (§ 19)

Ledelsesgodkendt 19, stk. | Hvem, der udger ledelsesorganet, skal for-
Er planerne godkendt af virksom- 1 stas i overensstemmelser med definitionerne
hedens ledelse? af henholdsvis 'det centrale ledelsesorgan’ i

selskabsloven' og 'ledelsen’ i LEV-lovenZ.

Ifalge selskabsloven er det centrale ledelses-
organ:

« Bestyrelsen i selskaber, der har en
direktion og en bestyrelse.

« Direktionen i selskaber, der alene
har en direktion.

« Direktionen i selskaber, der bade har
en direktion og et tilsynsrad.

Ledelsen er i LEV-loven medlemmer af en
bestyrelse, direktion eller et tilsvarende ledel-
sesorgan.

Det vil vaere op til den enkelte virksomhed at
vurdere deres virksomhedskonstruktion i for-
hold til selskabsloven og LEV-loven.

Bemeerk, at dette kun gaelder ved starre og
vaesentlige eendringer i planen samt de op-
dateringer, som | laver med et eller tre ars

' Bekendtgarelse af lov om aktie- og anpartsselskaber (selskabsloven) nr. 331 af
20. marts 2025.

2 Bekendtgarelse af lov om visse erhvervsdrivende virksomheder (erhvervsvirksom-
hedsloven) nr. 330 af 20. marts 2025.
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mellemrum. Sma rettelser, som laves under-
vejs for at holde dokumentet levende og op-
dateret, fx eendringer i kontaktnumre mv., er
ikke ngdvendige at fa ledelsesgodkendt?.

Intern rolle- og ansvarsfordeling | 19, stk. | | skal sikre, at der altid og uanset haendel-
Har | etableret en vagtordning? 2, pkt. sens karakter er en person tilgeengelig, som

1 kan modtage varsler og seette gang i rele-

vante tiltag til handtering af en haendelse.
Har | etableret en krisestab eller 19, stk. | Har | planer for, hvordan | eskalerer handte-
krisestyringsorganisation? 2, pkt. ringen af en haendelse? Har | beskrevet,

1 hvem der har mandat til at treeffe hvilke be-
slutninger? Hvem skal have hvilke roller i kri-
sestaben? Hvad gar |, hvis krisen streekker
sig over laengere tid eller foregér i degndrift?

Aktivering af yderligere ressour- | 19, stk. | Har | en plan for, hvordan | indkalder ekstra

cer og materiel 2, pkt. mandskab, hvis der bliver behov for det?

Har | taget stilling til, hvordan | ak- | 2

tiverer yderligere ressourcer og Har | overblik over, hvor | kan skaffe ngdven-

materiel? dige reservedele, og hvor lang leveringstiden
er pa dem?
Har | evt. aftaler med andre virksomheder el-
ler kontrakter med leverandgrer, som | kan
hente ressourcer fra? Hvordan koordinerer |
med andre aktarer, hvis | treekker pa de
samme ressourcer?

Operationel ansvarsfordeling 19, stk. | Har | aftalt med jeres samarbejdsparter og

Har | taget stilling til den operatio- | 2, pkt. leverandgrer, hvem der skal gare hvad under

nelle ansvarsfordeling i handterin- | 3 en heendelse? Det kan fx veere ved samord-

gen af en haendelse? net beredskab, it-leverandarer (inklusive it-
sikkerhedstjenesten), eksterne vagtfirmaer
mv.

Kontaktoplysninger 19, stk. | Listen bar inkludere de relevante personer

Er der en kontaktliste i bered- 2, pkt. og funktioner bade i og uden for organisatio-

skabsplanen? 4 nen.

Ud over krisestaben, det operationelle kon-
taktpunkt (jf. § 73) og beredskabs-, system-
og driftsansvarlige kan det fx vaere politi,
brandveesen, centrale leverandgrer mv.

3 Laes evt. mere om ledelsens rolle og ansvar, samt hvordan ledelsesbegrebet er

defineret, i Q & A pa www.ens.dk.
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Det kan ogsa veere til medier eller andre inte-
ressenter, som vil have nytte af information
om uregelmaessigheder i driften.

Overvej ogsd, om kontaktlisten skal inkludere
bade primeere og sekundaere kontakter.

Kriterier for aktivering af krise- 19, stk. | Beskriv, hvorndr en haendelse er alvorlig eller

staben 2, pkt. omfattende nok til, at | ikke kan handtere den

Har | beskrevet, hvornér krisesta- 5 inden for almindelig drift. Hvilke kriterier skal

ben skal aktiveres? veere opfyldt, for | eskalerer jeres handtering
af en haendelse? Det kan fx vaere haendel-
sens forventede varighed, pavirkning pé for-
syningen eller forsyningskritiske systemer,
involverede aktgrer, medieinteresse eller
personskade. Er der eventuelt forskellige trin
i eskaleringen?
Beskriv ogsa, hvad der skal til for at deeska-
lere kriseh&ndteringen.

Procedurer 19, stk. | Forhold jer til, om de procedurer, der naevnes

Beredskabsplanerne skal inde- 3 nedenfor, er relevante for jeres virksomhed.

holde en raekke relevante procedu- Hvis de er det, skal de indga i jeres bered-

rer. skabsplan, vaere konkrete, operationelle og
letforstaelige. Det skal veere tydeligt, hvem
der har ansvar for hvad.

Etablering af alternative drifts- 19, stk. | Forteel, om | har mulighed for at overga til

former 3, pkt. manuel drift. Hvad gar | fx ved nedbrud i

Hvordan overgar | til manuel drift? | 1 SCADA?
| skal beskrive, hvad kriterierne er for, at |
overgar til ngdprocedurer og fx skifter til et
redundant net- og informationssystem. Be-
skriv ogsd, hvordan | ger det.

Isolering af systemer 19, stk. | Beskriv kriterierne for, hvornar | overgar til it-

Har | procedurer for, hvordan | iso- | 3, pkt. teknisk g-drift, og hvordan | ger det.

lerer industrielle kontrolsystemer 2

og operationelle teknologier fra
virksomhedens gvrige net- og in-
formationssystemer?

Har | pa forhand defineret, hvilke systemer
der fysisk og logisk skal adskilles fra hinan-
den under en isolation?

Hvem har lov til at aktivere planen, og hvem
skal informeres?
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Har | fx markeret, hvilke kabler i jeres rack-
skabe, der skal hives ud for at isolere speci-
fikke IT-miljger?

Resulterer isoleringen i, at visse arbejds-
gange bliver manuelle, eller at nogle statio-
ner skal bemandes, fx hvis det ikke laengere
er muligt at fjernstyre?

Hvordan sikrer |, at isolationen ikke kompro-
mitterer andre sikkerhedskritiske funktioner
som fx alarmer og ngdstopsystemer?

Genoprettelse af anlaeg 19, stk. | Beskriv, hvordan | genopretter driften efter et
Hvordan genetablerer | til normal 3, pkt. nedbrud i eller en heendelse pa jeres anlaeg.
drift efter et nedbrud pa et anleeg? | 3 Hvordan sikrer |, at det sker sikkert og kon-
trolleret?

Hvordan og hvor hurtigt forventer | at kunne
hente ressourcer, mandskab og reserve-
dele? Det geelder bade pa anleegget som
helhed, eller hvis der er nedbrud pa de dele
af anleegget, som | er afhaengige af for at
kunne levere tienesten.

Har | fx en "midlertidig driftstilstand”, som |
kan anvende, indtil de normale systemer el-
ler anlaeg er genetableret?

Fremskaffelse af kritiske reser- 19, stk. | Forteel, om | fx har et reservedelslager, eller
vedele 3, pkt. om | har leverandgrer, som | forventer at
Har | en procedure for at frem- 4 kunne kgbe reservedele hos i en ngdsitua-
skaffe kritiske reservedele? tion. Det kan ogsa veere, at | har en aftale
med andre, lignende virksomheder om, at |
laner materiel af hinanden.

Net- og informationssystemer 19, stk. | | skal redeggre for, hvor lang tid | kan leve
Hvordan genopretter | jeres net- og | 3, pkt. med, at jeres systemer er ude af drift eller
informationssystemer? 5 ikke kan tilgas. | skal vide, hvilke net- og in-
formationssystemer der er kritiske for jeres
drift. Dernzest skal | lave en prioriteret liste
over, hvilke systemer der skal genetableres
farst.

Hvor meget data kan | tale at tabe, for det
gar ud over jeres evne til at drifte? Hvilke
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backup-lgsninger har I, og hvor ofte opdate-
res de? Hvor hurtigt kan data gendannes?

Hvad er jeres malszetning for nedetid, og
hvordan vil | genetablere systemerne?

Forklar, hvem der har ansvaret for at saette
gang i genetableringen, og hvilke samar-
bejdsparter eller leverandgrer | eventuelt har
brug for at involvere.

Hvilke betingelser skal vaere opfyldt, for |
genetablerer systemerne? Hvordan sikrer |
jer, at | genetablerer systemerne sikkert?
Scanner | fx for malware, inden | genetable-
rer?

Ivaerksaettelse af beredskabsfor- | 19, stk. | Her menes der bade jeres egne, interne for-
anstaltninger 3, pkt. anstaltninger, fx til beskyttelse af anlaeg og
Har | beskrevet de beredskabsfor- | 6 systemer, og de sektorberedskabsforanstalt-
anstaltninger, | kan iveerksaette i ninger, som Energistyrelsen melder ud.
forbindelse med en haendelse?
Bemeerk, at | skal beskrive, hvad | gor rent
lavpraktisk ved hver foranstaltning. Hvordan
oversaetter | sektorberedskabsforanstaltnin-
gerne til de lokale forhold? Hvad ger | hos
jer? Og hvem gar hvad?

Alternative kommunikationslin- 19, stk. | | skal sikre jer, at | kan udveksle driftskritisk

jer 3, pkt. information savel internt som med eksterne
Hvad er jeres alternativ til de nor- 7 parter, selv nar der er nedbrud i de kommuni-
male kommunikationsformer? kationskanaler, | anvender til dagligt. Har | fx

SINE? Er der redundans pa jeres telefon- og
internetforbindelser?

Har | aftalt med jeres samarbejdsparter,
hvordan | kommer i kontakt med hinanden?
Hvordan far | fat i jeres kollegaer, hvis tele-
fonnettet er nede?

Dokumentation af handtering af | 19, stk. | Hvordan dokumenterer | jeres handtering af

heendelse 3, pkt. haendelser undervejs? Har | systemer til log-
Hvordan dokumenterer | jeres 8 faring? Ger | det manuelt eller digitalt? Hvor
handtering af haendelser? ofte opdaterer | jeres logs?
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Intern kommunikation 19, stk. | Hvordan sikrer | jer, at jeres medarbejdere
Hvordan deler | viden i forbindelse | 3, pkt. ved (tilstreekkeligt) om en given haendelse?
med en haendelse? 9
Ved medarbejderne hvor og til hvem, de skal
afgive relevant information? Ved medarbej-
derne, hvad de skal gare, hvis de far ny vi-
den om haendelsen udefra?

Ekstern kommunikation 19, stk. | Har | en plan for, hvordan | informerer myn-
Hvordan deler | viden i forbindelse | 3, pkt. dighederne (Energistyrelsen, politi, brandvae-
med en haendelse? 10 sen, kommuner mv.), forbrugere, samar-

bejdsparter medier mv. om en haendelse?

Har | fx en skabelon til, hvad | kommunikerer
og til hvem? Ved | pa forhand, hvilken raek-
kefolge | skal kontakte interessenterne i?

Hvordan gor | brug af fx hjemmesider og te-
lefonsvarer? Har | fx et action card til, hvor-
dan man laegger information pa jeres hjem-
meside eller indtaler en besked pa virksom-
hedens telefonsvarer?

Sektorberedskabsplanen 19, stk. | | skal sikre jer, at jeres beredskabsplaner
Har | indarbejdet den eller de rele- | 4 stemmer overens med den eller de relevante
vante delsektorplaner i jeres plan- sektorberedskabsplaner?.

materiale?

Har | fx indarbejdet beskrivelserne af de for-
hold, der vedrgrer modtagelse af varsler om
trusler generelt? Og om iveerkseettelse af
sektorberedskabsniveauer og —foranstaltnin-
ger?

Fremgar det, hvordan | skal indberette haen-
delser?

Der kan ogsa veere detailinstrukser i den el-
ler de delsektorplaner, der omfatter jer, som |
bar indarbejde i jeres egne planer.

4 Laes mere om hvilke sektorberedskabsplaner, der er relevante ved samordnet be-
redskab, i vejledningen 'Ansggning om samordnet beredskab’, som kan findes pa
samt Energistyrelsens lukkede beredskabssite.

10
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Det kan i den forbindelse ogsa veere rele-
vant, at | redegar for virksomhedens operati-
onelle kontaktpunkt (jf. § 73), herunder for
kontaktinformation og bemanding.

Versionsstyring 19, stk. | Beredskabsplanen skal indeholde en beskri-

Er beredskabsplanen versionssty- | 5 velse af versionshistorikken. Det skal fremga,

ret? hvornér planen sidst er eendret, og hvad der

er eendret. Det bgr ogsa veere tydeligt, hvem
der har revideret planen.

Risiko- og sarbarhedsvurdering | 19, stk. | Beredskabsplanen skal tage hgjde for kon-
Er resultaterne indarbejdet i pla- 6 klusionerne pa jeres risiko- og sarbarheds-
nerne? vurdering (§ 18). Husk, at det bade geelder
konklusionerne pa Energistyrelsens ROS-
scenarier® og virksomhedens gvrige overve-
jelser om og processer for identifikation af ri-
sici, som kan forstyrre eller forhindre jeres
mulighed for at levere tjenesten. Det kan fx
ogsa veere i forleengelse af jeres evaluering
af gvelser og heendelser.

Har | indarbejdet de tiltag og foranstaltninger,
| har vedtaget efter seneste risiko- og sarbar-
hedsvurdering?

Efter hver revurdering af risici og sarbarhe-
der skal | forholde jer til, om fundene giver
anledning til eendringer i jeres beredskabs-
planer.

5 Bemeerk, at niveau 2-virksomheder kun skal analysere ti obligatoriske scenarier
plus tre valgfrie scenarier, jf. Energistyrelsens Vejledning i risiko- og sarbarheds-
analyse. Alt ROS-materialet kan findes pa Energistyrelsens lukkede beredskabs-
site.
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