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Indledning

Virksomhederne i niveau 2-5 i el-, gas-, brint-, olie-, fiernvarme- og fjernkglingssek-
toren skal, jf. bekendtgorelse om modstandsdygtighed og beredskab i energisekto-
ren nr. 260 af 6. marts 2025 (bekendtgarelsen) § 58, have en politik og procedurer
for backup-styring for egne net- og informationssystemer. Samtidig skal de, jf. § 59,
tage backup af egne forsyningskritiske net- og informationssystemer og netveerks-
konfigurationer, sa de kan genoprette systemerne og netveerksinfrastrukturen for
forsyningskritiske net- og informationssystemer.

Formalet med denne vejledning er at give sektorens virksomheder inspiration til
backup-styring. Vejledningen gennemgar og forklarer de konkrete krav i bekendt-
gorelsen og giver eksempler pa, hvordan backup-sikringen kan gennemfares. Vej-
ledningen beskriver metoder til, hvordan virksomhederne kan identificere deres
tidsrammer for backup og genetableringstider. Vejledningen bergrer indledningsvist
ogsa kort § 19, stk. 3, nr. 5 om identificering af tidsrammer for genoprettelse og ne-
detid, som er forudseetningsskabende for alt arbejde med backup.

Forudsaetningsskabende vurdering af systemer og net-

vaerk

Ifalge bekendtgarelsen § 19, stk. 3, nr. 5, litra a og b skal virksomhederne have
procedurer for genoprettelse af net- og informationssystemer, herunder beskrivel-
ser af:

» Den maksimalt accepterede nedetid og datatab for net- og informationssy-
stemer. Det er det, man ogséa kalder Maximum Tolerable Downtime (MTD)
og Recovery Point Objective (RPO).

» Virksomhedens maélsaetning for genetableringstid og metoderne til at gen-
oprette net- og informationssystemer fra backup. Dette kalder man ogsa
Recovery Time Objective (RTO).

MTD, RPO og RTO er nogle af ngglekoncepterne i disaster recovery og business
continuity planning. | det falgende gennemgar vi en reekke eksempler pa, hvordan
det kan bruges til at definere jeres behov i forhold til backup og reetableringstider.
Det er feelles for alle eksemplerne, at det netop er eksempler med hypotetiske op-
lysninger. Da forskellige implementeringer i forskellige virksomheder kan give store
variationer, vil det fglgende ikke ngdvendigvis veere relevant for alle virksomheder.
Det er meget vigtigt, at | selv foretager vurderinger af jeres egne RPO’er, MTD’er
og RTO’r.
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Fastleeggelse af Recovery Point Objective (RPO)

Hvor meget data kan virksomheden téle at tabe?

RPO definerer, hvor ofte | som virksomhed skal tage backup, og hvor gammel en
backup | er villige til at gendanne data fra. RPO omhandler primzert data, altsa den
maksimale datamaengde, | kan acceptere at miste ved en haendelse.

Eksempel

Systemers RPO

SCADA Ingen RPO, da kraftvaerkets SCADA er meget statisk. Vi vil
miste den lgbende optimering, som er lavet over flere ar, jo
leengere vi gar tilbage.

Markedssystem | En time. Hvis data er mere end en time gammel, er den ubru-
gelig.

GIS-system Seks maneder. Hvis data er mere end seks méaneder gam-
mel, vil det medfgre, at der mangler essentielle oplysninger
om anlaeg og stationer.

Nar | har defineret RPO, kan | begynde at arbejde med at fastlaegge kriterierne for,
hvordan | skal tage backups og i hvilke intervaller, samt hvor gamle backups ma
veere, hvis det skal give mening at gemme dem.

Fastleeggelse af Maximum Tolerable Downtime (MTD)
Hvad er den absolut Izengste tid, systemet ma vaere nede?

Hvor lang tid kan | téle, at et givent net- og informationssystem er ude af drift? |
skal som virksomhed have defineret tidsaspektet pa forretningsniveau. Eksempel
pa dette kan vaere fglgende:

Eksempel

Systemers MTD
SCADA En time
Markedssystem | Fem timer
GIS-system 24 timer

Analysen i eksemplet viser, at virksomheden har faslagt, at den ikke kan tale at
veere uden SCADA i en time, markedssystemet i fem timer og GIS-systemet i 24 ti-
mer. Disse tidssaetninger angiver den maksimale acceptable nedetid, og derfor skal
virksomheden kunne genetablere systemerne inden for hhv. en time, fem timer og
24 timer. Hvis virksomheden ikke kan gennemfare genetableringen inden for den
tidsramme, vil det have alvorlige konsekvenser for leveringen af virksomhedens tje-
neste.
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Fastlaeggelse af (Recovery Time Objective (RTO)

Hvor hurtigt skal systemet vaere oppe igen efter et nedbrud?

RTO er fastleeggelsen af, hvor hurtigt | kan genetablere virksomhedens forsynings-
kritiske netveaerks- og informationssystemer. Det essentielle i fastleeggelsen af jeres
RTO for systemer er, at | skal have tidsseetninger, som er under virksomhedens
fastsatte MTD.

Eksempel

Systemers RTO
SCADA 30 minutter
Markedssystem 2,5 timer
GIS-system 12 timer

Ved gvelser og genetableringer af systemerne skal | som virksomhed finde ud af,
om | kan skabe procedurer og genetableringsplaner, som imgdekommer, at | kan
genetablere de forsyningskritiske netvaerks- og informationssystemer inden for
RTO’en. De gyldne regler er falgende:

» MTD er hgjere end ens RTO, altsa er man inden for den acceptable tids-
ramme og kan fokusere pa optimering af processer og planer, s& man kan
genetablere hurtigere og hurtigere.

* RTO er hgjere end ens MTD. Det er vurderet, at virksomheden ikke kan
genetablere forsyningskritiske net- og informationssystemer, for man over-
skrider virksomhedens definerede MTD. Dermed har man identificeret et
behov for at kunne genetablere systemerne hurtigere, og dermed for at
kunne genetablere fgr det far store konsekvenser for virksomhedens leve-
ring af tjenesten.

Politik og procedurer for backup-styring (§ 58)

Backup-styring udger en central del af de fleste virksomheders cybersikkerheds-
strategi og risikostyring. Formalet er at sikre god tilgeengelighed af data og syste-
mer og en hurtig reetablering efter fejl eller heendelser, sdsom systemnedbrud, cy-
berangreb eller utilsigtet datatab.

Bekendtggrelsen § 58 stiller krav om, at virksomhederne i sektoren skal have en
politik og procedurer for backup-styring for deres net- og informationssystemer, og
der stilles krav om, at politikken som minimum skal indeholde en minimumsfre-
kvens for at tage backup samt passende opbevaringstider for backup, jf. § 19, stk.
3, nr. 5, litra a. De naeste afsnit af vejledningen beskriver de omrader, som politik-
ken og procedurerne bgr omfatte.
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Backup-frekvens

| skal risikovurdere backup-frekvensen, sa | tager hgjde for den, jeres egne behov,
for virksomhedens datatyper og systemernes kritikalitet. Politikken for backup-sty-
ring skal som minimum indeholde en minimumsfrekvens for at tage backup samt
passende opbevaringstider for backup, jf. § 19, stk. 3, nr. 5, litra a, jf. bekendtgarel-
sen § 58, 2. pkt.

En generel vurdering af backup-frekvensen kunne veere:

» Daglig backup: Backup bgr udfgres dagligt for alle kritiske systemer og
data, herunder systemkonfigurationer, forretningskritiske applikationer og
databaser.

+ Ugentlig backup: Backup kan udfares ugentligt for gvrige ikke-kritiske sy-
stemer og arkivdata.

» Ad hoc-backup: Backup kan udfgres i forbindelse med starre sendringer,
systemopgraderinger eller far implementering af ny funktionalitet.

Det er vaesentligt, at | under risikovurderingen ogsa tager hejde for reetableringsti-
den, da denne kan have indvirkning pa den ngdvendige backup-frekvens. | bar
ogsa oprette detaljerede logfiler for alle backups.

Opbevaring og arkivering

Jeres risikovurdering af opbevaringstid, opbevaringssted og informationer om arki-
vering bar vaere baseret pa relevant viden og identificeringen af tiderne ift. RPO og
RTO. Nedenfor er der en generel beskrivelse af backup, opbevaring og arkivering:

- Daglige backups: Opbevares i minimum 30 dage (anbefalet 90 dage).

« Ugentlige backups: Opbevares i minimum tre maneder (anbefales ni ma-
neder).

* Manedlige backups (hvor relevant): Arkiveres i 12 maneder afheengigt af
dataklassifikation og lovgivningsmaessige krav.

» Langtidsopbevaring: For visse systemer eller data kan der vaere behov
for opbevaring i op til fem ar.

Backups bgr opbevares bade lokalt og off site. | bgr implementere den sakaldte 3-
2-1 backup-regel, hvilket indebeerer tre kopier af data, som er opbevaret pa to for-
skellige medier, hvoraf en kopi skal veere off site.

Cybersikkerhed og adgangskontrol
Backup er ogsa et attraktivt mal for en angriber, da der ofte gemmer sig falsomme
oplysninger og vigtige konfigurationer i backup-filer. Ved angrebet pa HackingTeam
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i 2015 blev backup anvendt som et af angrebsmalene.! Derfor er det afgarende, at
backup-lgsningerne er ordentligt sikrede.

Nogle generelle anbefalinger er:

» Backup-filer krypteres under overfgrsel, og nar de opbevares.
* Adgangen til backup-systemer er begraenset til autoriseret personale.
» Adgangen til backup-systemer sker via et management-netveerk.

Test af backup

Det er vigtigt at teste virksomhedens backup for at sikre, at den virker. Det anbefa-
les, at | vurderer behovet for frekvensen af testning af backups. Denne frekvens
bar afspejle, hvor vigtige enheden og systemerne er, samt RPO som beskrevet
ovenfor.

En generel test kan deles op i tre dele:

» Logverifikation: Dette bar gores for alle backups. Det inkluderer at verifi-
cere, at backuppen er gennemfart korrekt ved at gennemga backup-log-
gen.

» Filverifikation: Dette bestar i at udfgre en test af udvalgte filer eller objek-
ter fra en specifik backup, hvor man foretager en gendannelse af det pa-
geeldende udsnit og efterfglgende verificerer, at det fungerer som forventet.
Dette bar gares regelmaessigt og minimum en gang i kvartalet.

- Full restore: Der laves en fuld restore af en server eller anden enhed, hvor
| verificerer, at denne kan reetableres og er operationel efter restore. Dette
skal gares periodisk og minimum en gang om aret for virksomheder i ni-
veau 4-5.

For at sikre en afklaring af, om reetableringstiden lever op til jeres krav til, hvor hur-
tigt | skal kunne tilga og anvende systemer og enheder, anbefales det, at | maler ti-
den for alle restore-tests.

Dokumentation

Dokumentation er vigtigt, ogséa for backups. Dokumentation bgr ikke kun fastlaegge,
om den enkelte backup er gaet godt eller ej. For at vurdere, om | lever op til jeres
egne politikker og procedurer, er det ogsa vigtigt, at | sikrer jer evidens om:

* Alle backup-aktiviteters status og revision.
» Atder eren log over hovedindholdet af den enkelte backup.

Politikken bar revideres mindst én gang arligt og ved vaesentlige aendringer.
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Backup af forsyningskritiske net- og informationssystemer
(§ 59, stk. 1 0g 2)

Nedenfor er der beskrevet to eksempler pa, hvordan en backup- og restore-imple-
mentering kan laves.

Eksempel 1: Decentral backup

En decentral backup oprettes per lokation, fx et kraftvaerk, en transformerstation el-
ler lignende. Der skal laves backup af forsyningskritiske net- og informationssyste-
mer og netvaerkskonfigurationer, sa det er muligt at genoprette systemerne og
kommunikationen inden for en acceptabel tidsramme.

Tidsrammen afheenger af virksomheden og af, hvor haendelsen er opstaet. Svaret
pa dette findes i de fastsatte tider for RPO, RTO og MTD for den enkelte virksom-
hed. | dette eksempel er det vurderet, at dette er inden for én time, og det forven-

tes, at man kan leve med data, der er op til én dag gamle ved opstart efter restore.

| dette tilfaelde ville der skulle laves fglgende:

+ Backup-frekvens: En daglig, fuld backup.

» Opbevaring: 90 dage og arkivering i fem ar (rotationsprincip kan anven-
des).

» Sikring af backup: Backups, der er lagret uden for det forsyningskritiske
netvaerk, skal veere krypteret. Adgang til backup bgr veere adgangsstyret.

+ Test af backups: Backups bar testes for validitet periodisk, herunder ved
brug af log- og filverifikation samt arlig test af fuld restore af fx en server.

+ Dokumentation: Der laves en datalog for alle backups.

Nedenfor er der beskrevet et eksempel pa en implementering:

Virksomheden i eksemplet har valgt at lave en decentral backup-lgsning, hvor der
tages backup lokalt. For at kunne lave en restore af hele systemet, inklusive data,
der ikke er &eldre end én dag, laves der daglige backups (fuld backup).

Det er vigtigt at have god modstandsdygtighed mod cyberangreb, og derfor imple-
menterer virksomheden i eksemplet en backup-opbevaring pa 90 dage samt arki-
vering i fem ar. Dette er vigtigt for at kunne beskytte virksomhedens systemer og
enheder mod malware, der har veeret til stede i systemet i laengere tid og er blevet
en del af backuppen. Alle backups krypteres for at sikre, at de ikke kan misbruges
af uautoriserede. P4 den méade opnar virksomheden bade fleksibilitet og sikker lag-
ring. Backups opbevares pa lokationen, men pa et szerskilt management-netveerk.

For at validere og dokumentere backups skal virksomheden have en proces, hvor
backups gennemgas for fejl, og hvor man laver restore-tests manedlig og arligt.
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Den manedlige test omfatter udvalgte filer, som restores og testes for indhold,
mens den arlige test involverer en udvalgt server eller enhed, hvor der udfares en
fuld restore (disaster recovery) af enheden.

Backup-rotationsprincip
Der findes forskellige typer af backup-rotationsprincipper, sdsom FIFO, GFS og
Hanoi.

Et backup-rotationsprincip beskriver, hvordan man roterer og handterer back-
ups, sa man undgar at gemme ungdvendigt store datamaengder — fx ved ikke at
skulle opbevare alle backups i fem ér.

FIFO (First In, First Out):

FIFO-princippet betyder, at den aeldste backup bliver slettet, nar en ny backup
oprettes, og der ikke er mere plads eller kapacitet til nye data. Det fungerer som
en ka, hvor den farste backup, der kommer ind, ogsa er den farste, der ryger ud.

GFS (Grandfather-Father-Son):
GFS er en hierarkisk backup-strategi, hvor data gemmes i tre niveauer:

- Sen: Daglige backups (korttidsopbevaring).
- Far: Ugentlige backups (mellemlangsigtet opbevaring).
- Bedstefar: Manedlige eller kvartalsvise backups (langtidsopbevaring).

Hanoi (Tower of Hanoi):

Hanoi-strategien er baseret pa det matematiske spil “Tower of Hanoi”. Den bru-
ger et manster, hvor hver backup kun bliver overskrevet efter et specifikt antal
dage, afhaengigt af hvor ofte backuppen er blevet taget for. Det giver en mere
spredt og intelligent opbevaring af backups over tid.

Eksempel 2: Central backup

| dette eksempel laves der backup centralt. Dette gor man enten ved at tage back-
ups over netvaerket eller ved at anvende lokale agenter, som tager backup og sen-
der den til en central lokation.

Virksomheden skal tage backup af de forsyningskritiske net- og informationssyste-
mer samt netvaerkskonfigurationer, sa det er muligt at genoprette systemerne og
kommunikationen inden for en acceptabel tidsramme. Tidsrammen afhaenger af
virksomheden og af, hvor haendelsen er opstaet. Svaret pa dette findes i de fast-
satte tider for RPO, RTO og MTD for den enkelte virksomhed. | dette eksempel har
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virksomheden vurderet, at dette er inden for én time, og det forventes, at man kan
leve med data, der er op til én dag gamle ved opstart efter restore.

Nar man bruger en central backup, anbefales det, at man har udstyr on site som en
beredskabssikring. Dette kan veere en NAS eller andet, som kan bruges, hvis loka-
tionen er isoleret, og man har brug for en backup.

Der bruges samme information som i eksempel 1:

» Backup-frekvens: En daglig fuld backup.

« Opbevaring: 90 dage og arkivering i fem ar (rotationsprincip kan anven-
des).

» Sikring af backup: Backups, der er lagret uden for det forsyningskritiske
netvaerk, skal veere krypteret. Adgang til backup bgr vaere adgangsstyret.

» Test af backups: Backups bar testes for validitet periodisk, herunder ved
brug af log- og filverifikation samt arlig test af en fuld restore af fx en ser-
ver.

+ Dokumentation: Der laves en datalog for alle backups.

Virksomheden i eksemplet har valgt en central backup-lgsning for de forsyningskri-
tiske net- og informationssystemer. Backup-systemet er placeret centralt og indgéar
som en del af det forsyningskritiske omrade. For at kunne restore hele systemet,
inklusive data, der ikke er eldre end én dag, udfgres der daglige fulde backups.

Tidligere haendelser har vist, at malware, sdsom ransomware, kan veere inaktivt i
en periode, fgr det aktiveres og inficerer backups. Derfor er det vigtigt at have en
lang opbevaringstid som fx 90 dage samt arkivering i fem ar. Derudover vil virksom-
heden skulle lagre to kopier af backuppen — én lokalt og én centralt. Disse backups
er krypterede for at sikre, at de ikke kan leeses af uautoriserede.

For at validere disse backups har virksomheden i eksemplet udarbejdet en proces
for dokumentation, hvor backup-logs gennemgas for fejl. Virksomheden udfarer
samtidig restore-testning bade méanedligt og arligt. Den manedlige test omfatter ud-
valgte filer, som restores og testes for indhold, mens den arlige test involverer en
udvalgt server eller enhed, hvor der udfgres en fuld restore (disaster recovery) af
enheden.

Backup af forsyningskritiske net- og informationssystemer
I niveau 4 og 5-virksomheder (§ 59, stk. 3)

For virksomheder i niveau 4 og 5 stiller bekendtggrelsen § 59, stk. 3, ydermere
krav om, at virksomhederne skal tage backups i flere kopier, og at disse kopier skal
opbevares seerskilt. Her kan eksemplet veere:
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Eksempel: Central backup-legsning med flere saerskilt
opbevarede kopier

Virksomheden implementerer en central backup-lgsning, hvor virksomheden enten
udfarer backup over netveerket, eller ved at lokale agenter tager backup og sender
den til en central placering.

Det er et krav i bekendtgearelsen, at der skal tages backup af forsyningskritiske net-
og informationssystemer og netveerkskonfigurationer, s& det er muligt at genoprette
systemerne og kommunikation inden for en acceptabel tidsramme. Tidsrammen af-
heenger af virksomheden og af, hvor haendelsen er opstéet. Svaret pa dette findes i
de fastsatte tider for RPO, RTO og MTD for den enkelte virksomhed.

| dette eksempel har virksomheden vurderet, at dette er inden for én time. Virksom-
heden accepterer dermed at leve med data, der er op til én dag gamle ved opstart

efter restore. Bekendtgareksen stiller desuden krav om, at virksomheden skal have
flere kopier af backuppen, og at en backup skal vaere tilgaengelig, selvom de forsy-
ningskritiske omrader ikke er tilgeengelige.

Derfor har virksomheden i eksemplet besluttet:

+ Backup-frekvens: En daglig fuld backup.

» Opbevaring: 90 dage og arkivering i fem ar (rotationsprincip kan anven-
des).

» Backup 3-2-1: Der tages tre backupkopier pa to forskellige medier, hvor en
af kopierne skal veere offline og hurtigt tilgaengelig.

+ Sikring af backup: Backups, der er lagret uden for det forsyningskritiske
netvaerk, skal veere krypteret. Adgang til backup bgr veere adgangsstyret.

+ Test af backups: Backups bar testes for validitet periodisk, herunder ved
brug af log- og filverifikation samt arlig test af restore fra server.

+ Dokumentation: Der laves en datalog for alle backups.

Virksomheden har valgt at lave en central backup-lgsning for de forsyningskritiske
net- og informationssystemer. Backup-systemet er placeret centralt og er en del af
det forsyningskritiske omrade. For at kunne restore hele systemet med data, der
ikke er eldre end en dag, laves der daglige, fulde backups.

Da det er kendt, at malware som fx ransomware kan ligge i systemet i en periode,
far det aktiveres for at inficere backups, er det vigtigt med en lang opbevaringstid
som 90 dage og arkivering i fem ar.

Virksomheden vil lagre tre kopier af alle backups:

* En, som ligger centralt og er online.
» En, som ligger pa en reservelokation og ogsa er online.
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» En, som er placeret offline i et brandsikkert skab.

Alle kopier er tilgeengelige inden for en time.

For at sikre, at en angriber ikke kan f& adgang til de online backups, er de alle kryp-
terede. Det ville veere muligt ikke at have krypterede backups, hvis de blev opbeva-
ret inden for det forsyningskritiske omrade. For enkelthedens skyld har man valgt,
at alle backups skal vaere krypterede — bade under overfgrsel og nar de er lagret.

For at validere backups og lave dokumentation etablerer virksomheden en proces,
hvor backuplogs gennemgas for fejl, og der udfgres restore-test hver maned og
hvert ar. Den méanedlige test omfatter restore af udvalgte filer, som derefter testes
for indhold, mens den arlige test indebeerer restore af en udvalgt server eller en-
hed, hvor der udfgres en fuld restore (disaster recovery) af enheden.
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