Energistyrelsen

Vejledning: Kontrakter med it-sikkerheds_ Kontor/afdeling

Beredskab
tjenester

Dato
Checkskema 06-07-2026

Energistyrelsen

Energistyrelsen

Carsten Niebuhrs Gade 43
1577 Kebenhavn V

T: +45 3392 6700
E: ens@ens.dk

www.ens.dk
Side 1/10



Vejledning: Kontrakter med it-sikkerhedstjenester (checkskema)

Energistyrelsen

Versionshistorik

Versions- | Andret FEndret af Kommentarer

nr.

1 17.06.2025 | Stine Buemann | Dokumentet blev oprettet.

1.1 17.11.2025 | Stine Buemann | Tydeliggerelse af fortroligheds-

grad i materialet i sidefod og pa
forsiden. Konsekvensaendring af
'‘BEK’ til 'bekendtggrelsen’.

1.2 06.07.2026 | Stine Buemann | Fortrolighedsstempel fijernet.




Vejledning: Kontrakter med it-sikkerhedstjenester (checkskema)

Energistyrelsen

Indhold
Tl F=To 1T T ISPV R OTRTR 4
BeKendtgarelSENS KIaV ........coiiiiiiiiiiiie ettt 4
LIRS TSRS 4
R TR SRR 6
EKSEIMPIET ...t 7
8 B0 et b et n e sne b b naes 9
§ B0 et b et sn e ne b neeaes 9



Vejledning: Kontrakter med it-sikkerhedstjenester (checkskema)

Energistyrelsen

Indledning

Virksomhederne i el-, gas-, brint-, olie-, fiernvarme- og fjernkalingssektoren i niveau
2-5 skal, jf. bekendtgarelse om modstandsdygtighed og beredskab i energisektoren
nr. 260 af 6. marts 2025 (bekendtgarelsen) § 33, veere tilmeldt en it-sikkerhedstje-
neste.

Energistyrelsen skal i forbindelse med, at bekendtgarelsen treeder i kraft, ikke leen-
gere godkende virksomhedens kontrakter med it-sikkerhedstjenesterne. Bekendt-
gorelsen stiller imidlertid fortsat krav til indholdet af disse kontrakter og til samarbej-
det mellem virksomheden og leverandaren. Energistyrelsen fglger op pa dette i for-
bindelse med tilsynet hos virksomheden.

Denne vejledning er malrettet virksomheder i niveau 2-5 i energisektoren. Vejled-
ningen er udformet som en checkliste, der gennemgar bekendtgarelsens krav i ho-
vedtreek. Vejledningen redegar bade for, hvad kontakterne skal inkludere, og hvad
virksomhederne med fordel ogsa kan overveje at inkludere i aftalen med deres le-
verandgrer.

Bekendtgorelsens krav

Bekendtgarelsen stiller relativt fa krav til formalia i kontrakterne mellem virksomhe-
den og it-sikkerhedstjenesten. Det er f& elementer, som skal fremgé eksplicit af
selve leverandgraftalen/kontrakten. De er markeret med en * i skemaet. Derudover
er der forholdsvis mange forhold, som skal kunne dokumenteres pa anden vis',
og/eller som det er en god idé at fa beskrevet og dokumenteret.

Bemaerk, at der ogsa er en del krav til, hvad virksomheden selv skal ggre for at
danne grundlag for, at it-sikkerhedstjenesten kan lgfte sin opgave. Det kan dog
veere en fordel for begge parter, hvis | afstemmer forventninger pa forhand og skri-
ver ind i kontrakten, hvordan | falger op.

§ 33

Varsling om relevante sarbar- | 33, | skal sikre jer, at | og it-sikkerhedstjenesten har en

heder og cybertrusler uden stk. 1 feelles forstaelse af, hvad der er relevant for jeres

ugrundet ophold* virksomhed. Det gor | bl.a. ved at sarge for, at virk-

Niveau 2-5 somheden kender jeres net- og informationssyste-
mer.

' Det kan fx veere et bilag til kontrakten, et madereferat mellem virksomheden og
leverandgren og et fast punkt pa dagsordenen til mgder med leverandgren.
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Vejledning om mitigerende til- | § 33, It-sikkerhedstjenesten skal vejlede jer om mitige-

tag* stk. 1 rende tiltag — dvs. initiativer, foranstaltninger mv.,

Niveau 2-5 der kan mindske sandsynligheden for, at et angreb
far store konsekvenser for den enkelte virksom-
hed.

Det bar fremga af kontrakten, hvor ofte og hvordan
dette skal ske.

Hvor hurtigt skal virksomhe- 33, It-sikkerhedstjenestens varsler skal sendes til jer
den have varsler?* stk. 2 | "uden ugrundet ophold”. | kontrakten skal dette de-
Niveau 2-5 fineres neermere. Hvor lang tid ma der g3, fra it-

sikkerhedstjenesten opdager eller far kendskab til
en ny sarbarhed eller cybertrussel, til | far besked
om den?

Det bar ogsa fremga af kontrakten, hvordan | skal
have formidlet varslet. Skal | ringes op? Skal sik-
kerhedstjenesten sende en mail til en degnbeman-
det kontrolrumsfunktion?

Endelig kan det veere afgarende for hastigheden,
at varslet formidles i et sprog og pa en made, som
man har en vis forventning om, at modtageren,
altsa virksomheden, kan forsta. Derfor bar | over-
veje, om kontrakten skal inkludere en beskrivelse
af malgruppen og tydeligheden i formidlingen af

truslen.
Nodvendigt kendskab til virk- | 33, It-sikkerhedstjenesten skal varsle jer om alle rele-
somhedens net- og informati- | stk. 3 | vante it-s&rbarheder og cybertrusler. For at de kan
onssystemer gore dette, er det ngdvendigt, at it-sikkerhedstje-
Niveau 2-5 nesten har tilstraekkelig viden om og kendskab til

jeres net- og informationssystemer.

Derfor bar det fremgéa af kontrakten, preecis hvilke
net- og informationssystemer | forventer bliver
daekket af aftalen. Er der evt. systemer, som ikke
deaekkes af aftalen?

| bar ogsa aftale, hvad virksomheden selv skal
gare for at holde it-sikkerhedstjenesten opdateret.
Hvor ofte informerer virksomheden fx it-sikker-
hedstjenesten om aendringer i virksomhedens net-
veerksstruktur? Informerer | it-sikkerhedstjenesten
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om opdateringer i eller udfordringer med syste-
merne? Deler | viden om hzendelser, anomalier og
andre observationer?

Kompetente medarbejdere i 33, | skal sgrge for, at | internt har medarbejdere, som
egen virksomhed stk. 4 | kan modtage varslerne og omseette disse til kon-
Niveau 2-5 krete tiltag i virksomheden. Dette geelder, uanset

hvor alvorligt og akut varslet er.

| virksomheden betyder det, at medarbejderne skal
uddannes i og treenes til at forsta varslerne og de-
res alvorlighed. | bor derfor overveje, om it-sikker-
hedstjenesten skal bidrage til at hgjne og/eller ved-
ligeholde vidensniveauet hos jeres medarbejdere —
og om dette skal veaere inkluderet i kontrakten.

Det betyder ogsa, at | skal have en bemanding el-
ler en vagtordning, der kan reagere kompetent,
uanset hvornar varslet sendes fra it-sikkerhedstje-

nesten.
Alle skal nzevnes i kontrakten | 33, Hvis | indgar en kontrakt med en it-sikkerhedstje-
— og den skal opbevares hos stk. 5 | neste i faellesskab med andre virksomheder, skal
alle tilmeldte virksomheder* alle virksomhedernes navne fremga af kontrakten.
Niveau 2-5 Det kan fx veere aktuelt, hvis | har faet tilladelse til
at indga samordnet beredskab med andre virk-
somheder.

Alle de virksomheder, som kontrakten daekker,
skal opbevare en kopi af den geeldende kontrakt.

Overvej ogsa at inkludere en beskrivelse af, hvor-
dan informationerne om trusler mv. deles mellem
de virksomheder, der er deekket af kontrakten.

Assistance i forbindelse med | 34, | skal sikre jer, at it-sikkerhedstjenesten hjeelper je-
en handelse? stk. 1 res virksomhed, nar | skal handtere en haendelse.
Niveau 3-5

2 | den tidligere bekendtgarelse er denne form for bistand til virksomheden blevet
kaldt "reaktive ydelser”.
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Det geelder bade i forbindelse med en konkret sik-
kerhedshaendelse og et nedbrud i systemerne.

Formalet er dels at skadesbegraense, dvs. at for-
hindre, at nedbrud eller et angreb eskalerer til an-
dre net- og informationssystemer.

Dels er det afgarende, at | hurtigst muligt kan gen-
oprette de forsyningskritiske net- og informations-
systemer. It-sikkerhedstjenesten skal derfor kunne
yde teknisk bistand.

Endelig skal it-sikkerhedstjenesten hjaelpe jer med
at sikre bevisindsamling.

Selvom det ikke er et krav, at det fremgar af kon-
trakten, er det sveert at forestille sig, at aftalen vil
fungere i praksis, hvis ikke de praecise forventnin-
ger til de to parter er dokumenteret, inden haendel-
sen indtraeffer. Det er i mange tilfeelde en forud-
seetning for et effektivt samarbejde og krisehandte-
ring.

| bar overveje at inkludere en raekke beskrivelser i
jeres kontrakter, se eksempler nedenfor.

Eksempler
Ansvarsfordeling Hvad har it-sikkerhedstjenesten ansvar for, og
hvad skal | selv sgrge for?
Ydelsens karakter Hvornar aktiveres it-sikkerhedstjenesten i forbin-

delse med en haendelse? Hvilke kriterier skal veere
til stede? Er der evt. situationer, hvor it-sikkerheds-
tienesten ikke er forpligtet til at levere ydelsen?

Faste procedurer for aktivering Hvad er den maksimale responstid for aktivering
og fysisk fremmgde?

Hvor lang tid méa der g4, for it-sikkerhedstjenesten
skal vaere i gang med at vejlede jer om tiltag til
skadesbegraensning? Og ma det evt. forega on-
line?

Kompetencer Hvilke kompetencer skal de konsulenter, som it-
sikkerhedstjenesten stiller til radighed, have? Det
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tekniske vidensniveau bgr matche de trusler, sar-
barheder og systemer, der er aktuelle hos jer.

@velser og afpravning Er der mulighed for at efterprave de aftalte tids-
punkter for varsling og aktivering?

Bemeerk, at det er et krav i element 15 i bilag 4 til
bekendtgorelsen, at "Aktivering af virksomhedens
it-sikkerhedstjeneste” skal gves. Derfor kan det
veere en god idé at overveje at inkludere betingel-
serne for treeningen af dette i kontrakten. Er gvel-
sen daekket af kontrakten? Eller afregner | det fra
gang til gang?

Hvor ofte gnsker |, at it-sikkerhedstjenesten delta-
ger i gvelser?

| hvor hgj grad skal it-sikkerhedstjenesten deltage?
Skal de blot veere til radighed for test af varslings-
tid? Eller gnsker I, at de bidrager til den tekniske
problemlgsning i en eller flere fuldskalagvelser i lg-
bet af gvelsesperioden? Det kan ogséa veere, at |
har behov for, at it-sikkerhedstjenesten er med til
at veelge, hvad | skal gve, og hvilke scenarier | bor
veelge.

| kan ogséa overveje, om it-sikkerhedstjenesten
skal bidrage til gennemfgrelse af awareness-tiltag,
if. § 26, stk. 2.

Hvad ger |, hvis flere er ramt? Hvordan vil it-sikkerhedstjenesten prioritere jer,
hvis der er nedbrud hos flere af it-sikkerhedstjene-
stens kunder pa samme tid?

Procedure for adgang til virk- Hvordan giver | it-sikkerhedstjenesten kendskab
somhedens net- og informati- og adgang til jeres systemer? Kan det ske via
onssystemer fiernadgang? Eller skal it-sikkerhedstjenesten

made op fysisk for at betjene jeres systemer?

Hvordan sikrer |, at denne adgang ikke misbru-
ges?

Hvem kommunikerer om hvad? Kan | eventuelt fa brug for hjeelp til kommunikation
til kunder, offentligheden og myndighederne?
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Er der emner, aspekter mv., som | under ingen
omstaendigheder gnsker, at it-sikkerhedstjenesten
kommunikerer om?

Videreformidling af oplysnin- | 35, Oplysninger om sarbarheder og heendelser fra
ger stk. 1 virksomhedens it-sikkerhedstjeneste, som kan
Niveau 2-5 have betydning for forsyningen i energisektoren,

skal kunne videreformidles til andre virksomheder
uden ugrundet ophold.

Det betyder bl.a., at | skal have ret til at videredi-
stribuere relevant information fra jeres it-sikker-
hedstjeneste til andre energivirksomheder.

Informationerne skal kunne distribueres pa alle
tidspunkter af dggnet til de rigtige modtagere og i
et sprog, der kan forstds af modtagergruppen.

| bor aftale med it-sikkerhedstjenesten, hvordan |
ger dette, og hvem der har ansvar for hvad. | kan
ogsa inkludere en beskrivelse af, hvem der har an-
svar for at kortleegge og vedligeholde processen.

§ 69

Logning og monitorering 69, | skal planleegge logning og monitorering sammen
Niveau 2-5 stk. 1 med jeres it-sikkerhedstjeneste, sa | sikrer, at it-
sikkerhedstjenesten far adgang til de informatio-
ner, de skal bruge i deres haendelses- og krise-
handtering.

Kravene til bade logning og monitorering er kon-
kretiseret i bekendtgarelsen § 65-682.

8 Laes mere i Energistyrelsens vejledning 'Logning og monitorering’, som kan findes
pa Energistyrelsens lukkede beredskabssite.
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Det kan i aftalen fx veere relevant at beskrive,
hvordan it-sikkerhedstjenesten handterer fortrolig-
hed, og hvordan dataudvekslingen mellem it-sik-
kerhedstjenesten og et sensornetveerk foregar.

Aftalen kan fx inkludere:
- Opsaetning af sensorer i virksomhedens
netveerk.
- En liste over acceptable og uacceptable
anomalier.
- Procedurer for opdatering og tests af sen-
sornetveerket.

Afgivning af logs inden for 24 | 69, Virksomhederne skal kunne afgive logs til it-sikker-
timer stk. 2 | hedstjenesten inden for 24 timer.

Niveau 4-5
Det er en forudseetning for den effektive levering af
logs, at | forinden er blevet enige om formatet, og
hvordan | leverer de gnskede data.

10




